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PRVI DEL: POVABILO K ODDAJI PONUDBE IN NAVODILA PONUDNIKOM
ZA IZDELAVO PONUDBE

Na podlagi Zakona o javnhem naro€anju (Uradni list RS, st. 91/15, 14/18, 121/21, 10/22,
74/22 — odl. US, 100/22 — ZNUZSZS, 28/23 in 88/23 — ZOPNN-F, v nadaljnjem
besedilu: ZJN-3), Republika Slovenija, Drzavni zbor, Subigeva ulica 4, 1000 Ljubljana,
vabi zainteresirane gospodarske subjekte (v nadaljevanju ponudniki), da podajo svojo
ponudbo v skladu z razpisno dokumentacijo za javno naroCilo za »Vzpostavitev in
zagotavljanje operativhega delovanja sistemov kibernetskih za$¢it ter izvajanje storitev
varnostno-operativnega centra« pod oznako 416-04/26-15.

Ponudbe morajo biti v celoti pripravljene v skladu z razpisno dokumentacijo in morajo
izpolnjevati vse zahteve oziroma pogoje za ugotavljanje sposobnosti za sodelovanje v
postopku javnega narocila.

1.  OZNAKA IN PREDMET JAVNEGA NAROCILA

Oznaka: 416-04/26-15
Predmet: Vzpostavitev in zagotavljanje operativhega delovanja sistemov
kibernetskih zascit ter storitve varnostno-operativnega centra

Predmet javnega naro ila in zahteve narocnika so podrobneje opredeljeni v drugem
delu razpisne dokumentacije »Opis in tehniéne specifikacije predmeta naro€ila« (pogla-
vja 13 do 15) in vzorcih pogodb:

— 17.1 »Vzorec Pogodbe za vzpostavitev sistemov kibernetskih zascit in vkljucitev v
varnostno-operativni center« in

— 17.2 »Vzorec Pogodbe o zagotavljanju operativnega delovanja sistemov
kibernetskih zas¢it in izvajanje storitev varnostno-operativhega centra (SOC)«.

2. PREDVIDEN OBSEG JAVNEGA NAROCILA

Obseg javnega narocila je opredeljen v drugem in tretiem delu razpisne dokumentacije

»Opis in tehni¢ne specifikacije predmeta narodila«, vzorcih pogodb in obrazcu 18.1

»Predraéunc.

3. NACIN ODDAJE JAVNEGA NAROCILA

Za oddajo predmetnega narocila se v skladu s 40. ¢lenom ZJN-3 izvede odprti
postopek.

Ponudniki se lahko prijavijo za izvedbo predmeta narocila v celoti oziroma ne morejo
ponuditi posameznih postavk v okviru narodila.

Ponudnik v obrazcu »Enotni evropski dokument v zvezi z oddajo javnega narocila —
ESPD« (v nadaljevanju: »ESPD«) navede, za katero javno narocilo se prijavlja.

Za javno narocilo bo na podlagi razpisanega merila izbrana ena dopustna ponudba.
Naro€nik bo z izbranim ponudnikom sklenil pogodbo.

Ponudbe morajo biti v celoti pripravljene v skladu z razpisno dokumentacijo ter izpol-
njevati vse pogoje za sodelovanje na predmetnem javnem razpisu.
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4, PREDLOZITEV PONUDBE

Ponudnik mora ponudbo predloziti v informacijski sistem e-JN (na splethem naslovu
https://ejn.gov.si/leJN2, v nadaljevanju: e-JN,) skladu s to¢ko 3 dokumenta Navodila za
uporabo informacijskega sistema za uporabo funkcionalnosti elekironske oddaje
ponudb e-JN: PONUDNIKI, ki je del te dokumentacije in objavljen na navedenem
spletnem naslovu.

Ponudnik se mora pred oddajo ponudbe registrirati na spletnem naslovu
https://ejn.gov.si/eJN2, v skladu z Navodili za uporabo e-JN. Ce je ponudnik Ze
registriran v informacijski sistem e-JN, se v aplikacijo prijavi na istem naslovu.

Uporabnik ponudnika, ki je v informacijskem sistemu e-JN pooblasen za oddajanje
ponudb, ponudbo odda s klikom na gumb »Oddaj«. Informacijski sistem e-JN ob oddaji
ponudb zabelezi identiteto uporabnika in ¢as oddaje ponudbe. Uporabnik z dejanjem
oddaje ponudbe izkaze in izjavi voljo v imenu ponudnika oddati zavezujo¢o ponudbo
(18. ¢len Obligacijskega zakonika). Z oddajo ponudbe je le-ta zavezujota za Cas,
naveden v ponudbi, razen &e jo uporabnik ponudnika umakne ali spremeni pred
potekom roka za oddajo ponudb.

Ponudba se Steje za pravo¢asno oddano, ¢e jo naro¢nik prejme preko sistema e-JN
https://ejn.gov.si/eJN2 najkasneje do 16. 7. 2026 do 10:00 ure. Za oddano ponudbo se
Steje ponudba, ki je v informacijskem sistemu e-JN oznacena s statusom »ODDANO«.

Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Ce
ponudnik v informacijskem sistemu e-JN svojo ponudbo umakne, se Steje, da ponudba
ni bila oddana in je naro¢nik v sistemu e-JN tudi ne bo videl. Ce ponudnik svojo
ponudbo v informacijskem sistemu e-JN spremeni, je naroéniku v tem sistemu odprta
zadnja oddana ponudba.

Po preteku roka za predlozitev ponudb ponudbe ne bo ve€ mogoc€e oddati.

Dostop do povezave za oddajo elektronske ponudbe v tem postopku javnega narodila
je na naslednji povezavi:
https://ejn.gov.si/ponudba/pages/aktualno/aktualno_jnc_podrobno.xhtml?zadevald=75245

5. ODPIRANJE PONUDB

Odpiranje ponudb bo potekalo samodejno v e-JN dne 16. 7. 2026 in se bo zacelo ob
11:00 uri na spletnem naslovu https://ejn.gov.si/feJN2.

Odpiranje ponudb poteka tako, da e-JN samodejno ob uri, ki je doloéena za javno
odpiranje ponudb, prikaze podatke o ponudniku, o variantah, ¢e so bile zahtevane
oziroma dovoljene, ter omogoc¢i dostop do .pdf dokumenta, ki ga ponudnik nalozi v
sistem e-JN pod razdelek »Predradun«. Javna objava se samodejno zaklju¢i po
preteku 48 ur. Ponudniki, ki so oddali ponudbe, imajo te podatke v informacijskem
sistemu e-JN na razpolago v razdelku »Zapisnik o odpiranju ponudb«.

6. PRAVNA PODLAGA

NaroCnik izvaja postopek oddaje javnega naro€ila na podlagi veljavhega zakona in
podzakonskih aktov, ki urejajo javno narocanje, v skladu z veljavno zakonodajo, ki
ureja podrocje javnih financ ter podrocjem, ki je predmet javnega narocila. Vir sredstev
financiranja je naveden v sklepu naroénika.
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7. RAZPISNA DOKUMENTACIJA TER OBVESTILA IN POJASNILA V ZVEZI Z
RAZPISNO DOKUMENTACIJO

Celotna razpisna dokumentacija je na voljo na Portalu javnih naro€il.

Komunikacija s ponudniki o vprasanjih v zvezi z vsebino narogila in v zvezi s pripravo
ponudbe poteka izkljuéno preko portala javnih narodil.

Naroénik bo zahtevo za pojasnilo razpisne dokumentacije oziroma kakrSnokoli drugo
vprasanje v zvezi z naro€ilom Stel kot pravo¢asno, v kolikor bo na portalu javnih narogil
zastavljeno najkasneje do vkljuéno 6. 7. 2026 do 10:00 (10 dni pred potekom roka za
oddajo ponudbe). Na zahteve za pojasnila oziroma druga vprasanja v zvezi z naroci-
lom, zastavljena po tem roku, naroénik ne bo odgovarjal. Naro¢nik ravno tako ne bo
odgovarjal na komentarje.

Naro€nik bo na pravilno in pravofasno zahtevo za pojasnila oziroma druga vprasanja v
zvezi z narocilom odgovoril najkasneje 10. 7. 2026 do 10:00 (6 dni pred iztekom roka
za oddajo ponudb). Po tem roku naro€nik pojasnil v zvezi s ponudnikovimi vprasanji ne
bo ve€ dajal. Vsa prispela vprasanja v zvezi z razpisno dokumentacijo in odgovore bo
naroénik sprotno objavljal na portalu javnih narocil in se bodo $teli za sestavni del
razpisne dokumentacije in razpisne pogoje, ki so oziroma bi morali biti ponudnikom
vhaprej znani.

Naro€nik si pridrzuje pravico spremeniti razpisno dokumentacijo na lastno pobudo ali
kot odgovor na zahtevana pojasnila oziroma druga vprasanja v zvezi z naro€ilom
najkasneje 10.7.2026 do 10:00 (6 dni pred iztekom roka za oddajo ponudb). V
primeru vedjih sprememb bo naroénik po potrebi podalj$al rok za oddajo ponudb.

V €asu razpisa naroénik in ponudniki ne smejo pri€enjati in izvajati dejanj, ki bi vnaprej
dolodila izbiro doloene ponudbe.

8. RAZLOGI ZA IZKLJUCITEV IN POGOJI ZA SODELOVANJE

Naro€nik bo ugotavljal sposobnost ponudnika za izvedbo javnega narogila tako, da bo
preveril, ali obstajajo razlogi za izklju€itev ponudnika, navedeni v poglavju 8.1 »Razlogi
za izkljucitev, ter ali ponudnik izpolnjuje pogoje za sodelovanje, navedene v poglavju
8.2 »Pogoji za sodelovanje« te razpisne dokumentacije.

Kot predhodni dokaz, da ponudnik izpolnjuje vse zahteve iz zgoraj navedenih poglavij,
mora ponudnik v ponudbi priloZiti izpolnjen obrazec »ESPD«. Poleg tega mora ponud-
nik v ponudbi predloziti tudi druga dokazila (dokumente ali izjave ponudnika), e so le-
ta navedena pod posamezno zahtevo.

PredloZeni dokumenti morajo ustrezati originalnim dokumentom. Naro€nik si pridrzuje
pravico do vpogleda v originalne dokumente.

Ce obstaja naro¢nikova zahteva, koliko stari so lahko dokumenti, ki jih ponudnik prilaga
kot dokazila, je to navedeno ob vsakem posameznem dokazilu. V kolikor ni havedeno
ni¢esar, starost dokumenta ni pomembna, odrazati pa mora zadnje stanje. Dokumenti
morajo, ne glede na doloéeno oziroma zahtevano najvecjo dopuséeno starost, vedno
odrazati zadnje stanje.

Ce je zahtevan certifikat najmanj dologene stopnje, pomeni, da ponudnik v skladu s
pogoji narocila lahko predlozi najmanj zahtevani certifikat ali vi§ji. Kot visji se Steje tisti
certifikat, ki nedvoumno izkazuje poleg v naro€ilu zahtevanega vi§jo stopnjo
ustreznosti.
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Obrazci izjav, ki jih mora predloziti ponudnik, so del te razpisne dokumentacije, razen
obrazca »ESPD«, ki je kot posebna datoteka dostopen na istem mestu kot ta razpisna
dokumentacija. Navodila za pripravo in predlozitev obrazca »ESPD« so podana v
poglavju 10.1.3 »Obrazec »ESPD« (za vse gospodarske subjekte)« razpisne doku-
mentacije.

Kjer je pod posamezno zahtevo navedena le izjava oz. obrazec »ESPD«, bo naro¢nik
pri preverjanju ponudb pridobil ustrezna dokazila iz dostopnih evidenc, lahko pa
ponudnik v ponudbi sam predlozi dokazila, s katerimi razpolaga.

Naroc€nik si pridrzuje pravico, kadarkoli med postopkom javnega narodila, vse do podpi-
sa pogodbe, ponudnika pozvati k predlozitvi dokazil, ki izkazujejo izpolnjevanje nave-
denih zahtev, predlozitvi pooblastil za preveritev izpolnjevanja zahtev oziroma podat-
kov ter predlozitvi podatkov o naslovih, kjer je mogoc€e preveriti izpolnjevanje zahtev
oziroma vsega potrebnega za pregled in preveritev ponudb.

Ponudnik lahko izpolnjuje pogoje v zvezi z ekonomskim in finanénim polozajem ter
tehni¢no in strokovno sposobnostjo s podizvajalci ali tako, da uporabi zmogljivosti
drugih subjektov, pod pogojem, da bo podizvajalec oziroma gospodarski subjekt
izvedel posel v delu, v katerem bo ponudnik uporabil njegove zmogljivosti, in bodo le-te
izkoris¢ene oziroma uporabliene pri izvedbi narocila. Tehniéna in/ali strokovna
sposobnost sodelujo&ih po ponudbi se lahko uposteva kumulativno.

V tem primeru mora podizvajalec oziroma gospodarski subjekt, katerega zmogljivosti
bo ponudnik uporabil, enako kot ponudnik izpolnjevati zahteve v poglavju 8.1.

V primeru, da podizvajalec ne izpolnjuje vseh navedenih zahtev, bo moral ponudnik v
roku, ki ga bo dolocil naro¢nik, zagotoviti zamenjavo podizvajalca ali zagotoviti, da bo
del naro€ila, ki bi ga sicer izvedel podizvajalec, izvedel ponudnik sam.

V primeru, da bo ponudnik uporabil zmogljivosti drugega subjekta, mora ponudnik v
ponudbi predlozZiti dokazilo, da bo zaradi tega imel na voljo sredstva za izvedbo
narocila, in sicer pisni dogovor z drugim subjektom sklenjen za ta namen, ipd.

Ce ponudnik uporabi zmogljivosti drugih subjektov glede pogojev v zvezi z ekonom-
skim in finanénim polozajem, lahko naroénik zahteva, da so ponudnik in navedeni
subjekti skupaj odgovorni za izvedbo javnega naro€ila. Pod enakimi pogoji lahko
skupina ponudnikov uporabi zmogljivosti sodelujocih v tej skupini ali drugih subjektov.

Dela po pogodbi bodo lahko izvajali le strokovnjaki ponudnika, ki izpolnjujejo pogoje
strokovnih sposobnosti in jih ponudnik navaja v obrazcu 16.13 »Strokovna sposobnost
ponudnika«. Izbrani izvajalec bo v €asu izvajanja pogodbe lahko tudi dopolnil spisek
strokovnjakov, ki bodo dejansko izvajali dela tako, da bo naroéniku predlozil predlog za
dopolnitev spiska strokovnjakov skupaj z zahtevanimi razpisnimi dokazili, naro¢nik pa
se bo na teh podlagah odlocil ali dopolnitev potrdi ali ne.

Naroénik si pridrzuje pravico, da pred oddajo naroCila od najugodnejSega ponudnika
zahteva dokazila o lastni$tvu, pogodbe o najemu, sodelovanju, podjemne pogodbe ali
druga dokazila o zagotovitvi priglasenih tehni¢nih in strokovnih zmogljivosti.

Za skupne ponudbe in ponudbe s podizvajalci je potrebno upostevati $e poglavji 10.2.6
»Skupna ponudba« in 10.2.7 »Ponudba s podizvajalci« razpisne dokumentacije.
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RAZLOGI ZA 1IZKLJUCITEV

Naro€nik bo izklju€il gospodarski subjekt v primeru obstoja kateregakoli od v tej tocki
navedenih primerov, in sicer

(1M

2)

®)

4

Ce se pri preverjanju v skladu z 77., 79. in 80. &lenom ZJN-3 na katerikoli trenutek
med postopkom ugotovi ali je drugace seznanjen, da je bila gospodarskemu
subjektu ali osebi, ki je ¢lanica upravnega, vodstvenega ali nadzornega organa
tega gospodarskega subjekta ali ki ima pooblastila za njegovo zastopanje ali odlo-
¢anje ali nadzor v njem, izre€ena pravhomocéna sodba, ki ima elemente kaznivih
dejanj iz prvega odstavka 75. &lena ZJN-3 in od datuma izreka pravnomoéne
sodbe do trenutka preverjanja Se ni preteklo 5 (pet) let.

V kolikor je gospodarski subjekt v polozaju iz zgornjega odstavka, lahko naroéniku
v skladu z devetim odstavkom 75. €lena ZJN-3 najkasneje do roka za oddajo
ponudb predlozi dokazila, da je sprejel zadostne ukrepe, s katerimi lahko dokaze
svojo zanesljivost kljub obstoju razlogov za izkljucitev.

DOKAZILO: Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek D:
Nacionalni razlogi za izklju€itev«) za izklju€itveni razlog iz prvega odstavka 75.
¢lena ZJN-3 (krsitev temeljnih pravic delavcev (196. ¢len KZ-1). V kolikor je vas
odgovor v tem primeru DA in uveljavljate popravni mehanizem, krsitve in ukrepe, s
katerimi lahko dokazZete svojo zanesljivost kljub obstoju navedenega razloga za
izklju€itev, to navedite.

Ce pri preverjanju v skladu s 77., 79. in 80. &enom tega zakona ugotovi, da
gospodarski subjekt na dan oddaje ponudbe ne izpolnjuje obveznih dajatev in
drugih denarnih nedavénih obveznosti v skladu z zakonom, ki ureja finan¢no
upravo, ki jih pobira davéni organ v skladu s predpisi drzave, v kateri ima sedez, ali
predpisi drzave naroénika. Steje se, da gospodarski subjekt izpolnjuje obveznost iz
prejSnjega stavka, ¢e ima na rok za oddajo prijav ali ponudb poravnane neplacane
zapadle obveznosti, ki znaSajo 50 eurov ali ve¢. Gospodarski subjekt mora imeti
na rok za oddajo prijav ali ponudb predloZzene vse obradune davénih odtegljajev za
dohodke iz delovnega razmerja za obdobje zadnjih petih let do roka za oddajo
prijave ali ponudbe.

DOKAZILO: Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izkljucitev, Oddelek B:
Razlogi, povezani s placilom davkov ali prispevkov za socialno varnost«) za vse
gospodarske subjekte v ponudbi

Ce pri preverjanju ugotovi, da je gospodarski subjekt na dan, ko poteée rok za
oddajo ponudb, uvrS€en v evidenco gospodarskih subjektov z izre€enimi
stranskimi sankcijami izloCitve iz postopkov javnega naro€anja iz a) to¢ke Cetrtega
odstavka 75. ¢lena ZJN-3.

DOKAZILO: Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek D:
Nacionalni razlogi za izkljuCitev«) za vse gospodarske subjekte v ponudbi.

Ce pri preverjanju ugotovi, da je gospodarskemu subjektu v zadnijih treh letih pred
potekom roka za oddajo ponudb ali prijav pristojni organ Republike Slovenije ali
druge drzave Clanice ali tretje drzave pri njem ugotovil najmanj dve krsitvi v zvezi s
placilom za delo, delovnim €asom, pocitki, opravljanjem dela na podlagi pogodb
civiinega prava kljub obstoju elementov delovnega razmerja ali v zvezi z
zaposlovanjem na ¢érno, za kateri mu je bila s pravnhomoéno odlogitvijo ali veé
pravnomoc¢nimi odlocitvami izre€ena globa za prekrsek.
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V kolikor je gospodarski subjekt v polozaju iz zgornjega odstavka, lahko naroéniku
v skladu z devetim odstavkom 75. ¢lena ZJN-3 najkasneje do roka za oddajo
ponudb predlozi dokazila, da je sprejel zadostne ukrepe, s katerimi lahko dokaze
svojo zanesljivost kljub obstoju razlogov za izkljucitev.

DOKAZILO: Izpolnjen obrazec ESPD (v »Del lll: Razlogi za izklju€itev, Oddelek D:
Nacionalni razlogi za izklju€itev«). V kolikor je vas odgovor v tem primeru DA in
uveljavijate popravni mehanizem, krsSitve in ukrepe, s katerimi lahko dokazete
svojo zanesljivost kljub obstoju navedenega razloga za izkljuCitev, navedite.

Naro€nik bo v skladu z osmim odstavkom 75. &lena ZJN-3 iz postopka javnega
naro€anja kadar koli v postopku izklju€il gospodarski subjekt (ponudnika, ponudnika v
skupni ponudbi, podizvajalca, sklicevanje na kapacitete), Ce se izkaze, da je pred ali
med postopkom javnega naro€anja ta subjekt glede na storjena ali neizvedena dejanja
v enem od polozajev iz to¢k od 8.1.1 do vkljuéno 8.1.4 te razpisne dokumentacije.

®)

(6)

()

(8)

©)

Ce pri preverjanju ugotovi, da je bil nad gospodarskim subjektom zadet postopek
zaradi insolventnosti ali prisilnega prenehanja po zakonu, ki ureja postopek zaradi
insolventnosti in prisilnega prenehanja, ali postopek likvidacije po zakonu, ki ureja
gospodarske druzbe, e njegova sredstva ali poslovanje upravlja upravitelj ali
sodisCe, ali ¢e so njegove poslovne dejavnosti zatasno ustavljene, ali e se je v
skladu s predpisi druge drzave nad njim zacel postopek ali pa je nastal polozaj z
enakimi pravnimi posledicami.

DOKAZILO: Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v
»Del lll: Razlogi za izklju€itev, Oddelek C: Razlogi, povezani z insolventnostjo,
nasprotjem interesov ali krSitvijo poklicnih pravil«)

Ce pri preverjanju ugotovi, da je gospodarski subjekt zagresil huj$e krsitve
poklicnih pravil, zaradi ¢esar je omajana njegova integriteta.

DOKAZILO: Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v
»Del lll: Razlogi za izklju€itev, Oddelek C: Razlogi, povezani z insolventnostjo,
nasprotjem interesov ali krsitvijo poklicnih pravil«)

Ce pri preverjanju ugotovi, da je gospodarskemu subjektu znano nasprotje
interesov, kot je opredeljeno v nacionalni zakonodaji iz tretjega odstavka 91. ¢lena
ZJN-3.

DOKAZILO: Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v
»Del lll: Razlogi za izkljuitev, Oddelek C: Razlogi, povezani z insolventnostjo,
nasprotjem interesov ali krSitvijo poklicnih pravil«)

Ce so se pri gospodarskem subjektu pri prej$nji pogodbi o izvedbi javnega naroéila
ali prejSnji koncesijski pogodbi, sklenjeni z narocnikom, pokazale precejSnje ali
stalne pomanjkljivosti pri izpolnjevanju klju¢ne obveznosti, zaradi Cesar je naro¢nik
pred¢asno odstopil od prejsnjega narocila oziroma pogodbe ali uveljavljal od$kod-
nino ali so bile izvedene druge primerljive sankcije.

DOKAZILO: Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v
»Del lll: Razlogi za izklju€itev, Oddelek C: Razlogi, povezani z insolventnostjo,
nasprotjem interesov ali krsitvijo poklicnih pravil«).

Ce na podlagi sklepa Sveta (SZVP) 2022/578 z dne 8. aprila 2022 o spremembi

Sklepa 2014/512/SZVP o omejevalnih ukrepih zaradi delovanja Rusije, ki povzro¢a
destabilizacijo razmer v Ukrajini, pri preverjanju ugotovi, da je ponudnik:

416-04/26-15/2



stran 11 od 91

— ruski drzavljan ali fizi€na ali pravha oseba, subjekt ali organ s sedeZzem v
Rusiji,

— pravna oseba, subjekt ali organ, katerih ve¢ kot 50-odstotni delez je v
neposredni ali posredni lasti subjekta iz prejSnje alineje, ali

— fizina ali pravna oseba, subjekt ali organ, ki deluje v imenu ali po navodilih
subjektov iz prejsSnjih dveh aline;.

DOKAZILO: Izpolnjen obrazec 16.3 »lzjava o omejitvah poslovanja«.

8.2 POGOJI ZA SODELOVANJE

Ponudnik mora izpolnjevati vse v tem poglavju navedene pogoje. Kot dokazilo o
izpolnjevanju zahtev iz tega poglavja mora ponudnik v ponudbi predloZiti obrazec
»ESPD« ter druga dokazila (dokumente ali izjave ponudnika), ki so navedena pod
posamezno zahtevo.

8.2.1 Ustreznost za opravljanje poklicnhe dejavnosti

(1) Ponudnik je vpisan v enega od poklicnih ali poslovnih registrov, ki se vodijo v drza-
vi €lanici, v kateri ima ponudnik sedez. (Seznam poklicnih ali poslovnih registrov v
drzavah ¢lanicah Evropske unije dolo€a Priloga Xl Direktive 2014/24/EU) in ima v
statutu ali druzbeni pogodbi vpisano/-e dejavnost/-i, ki je/so predmet javnega
narocila.

DOKAZILO: Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v
»Del IV: Pogoji za sodelovanje, oddelek A: Ustreznost«). Naro€nik si pridruzuje
pravico od ponudnika zahtevati predlozitev statuta ali druzbene pogodbe ali
drugega dokazila, ki izkazuje zgoraj navedeno.

8.2.2 Tehni¢na in strokovna sposobnost

Ce ponudnik oddaja skupno ponudbo ali ponudbo s podizvajalci, se izpolnjevanje po-
gojev iz tega poglavja uposteva kumulativno za vse gospodarske subjekte.

(1) Ponudnik mora naro¢niku zagotoviti in izkazati, da je v obdobju zadnjih treh (3) let
pred datumom za oddajo ponudbe uspesno in kvalitetno izvedel vsaj en (1)
referenéni posel s podro¢ja dobave, namestitve in implementacije sistema za
nadzor mreznih anomalij (NDR), z vklju€enimi najmanj 500 konénimi napravami.

DOKAZILA:

(1) lzpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v »Del IV:
Pogoji za sodelovanje, C: Tehniéna in strokovna sposobnost, Izvedba dobave
blaga dolo¢ene vrste«).

(2) lzpolnjena in potrijena obrazca 16.5 »Reference ponudnika za sistem NDR« in
16.6 »Potrditev reference ponudnika za sistem NDR«.

(3) Naroc¢nik si pridrzuje pravico preveriti navedene reference, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr.
raéuni, dobavnice, potriena kumulativha eviden¢na porocila ipd.) ali pri
navedenem naroc¢niku.

(2) Ponudnik mora naro&niku zagotoviti in izkazati, da je v obdobju zadnjih treh (3) let
pred datumom za oddajo ponudbe uspesSno in kvalitetno izvedel vsaj en (1) refe-
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renéni posel s podro¢ja dobave, namestitve in implementacije Sistema za upra-
vljanje varnostnih informacij in dogodkov (SUVID) ali sistema SIEM, z zbiranjem
podatkov iz varnostnih sistemov, aktivhega imenika in aplikativnih streznikov v
vrednosti najmanj 25.000 EUR z DDV.

DOKAZILA:

(1) lzpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v »Del IV:
Pogoji za sodelovanje, C: Tehni¢na in strokovna sposobnost, Izvedba dobave
blaga dologene vrste«).

(2) lzpolnjena in potrijena obrazca 16.7 »Reference ponudnika za SUVID/SIEM«
in 16.8 »Potrditev reference ponudnika za SUVID/SIEM«.

(3) Naroc¢nik si pridrzuje pravico preveriti navedene reference, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr.
raéuni, dobavnice, potriena kumulativha eviden¢na porocila ipd.) ali pri
navedenem narocniku.

Ponudnik mora naroéniku zagotoviti in izkazati, da ima v ¢asu oddaje ponudbe z
vsaj petimi (5) strankami, ki so po Stevilu naprav in uporabnikov primerljive naroé-
niku (vsaj 500 konénih naprav in 500 konénih uporabnikov), sklenjeno veljavno
pogodbo za opravljanje storitev varnostno-operativhega centra (SOC).

DOKAZILA:

(1) lzpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v »Del IV:
Pogoji za sodelovanje, C: Tehni¢na in strokovna sposobnost, Izvedba storitev
doloCene vrste«).

(2) lzpolnjena in potriena obrazca 16.9 »lzvedba storitev SOC« in 16.10
»Potrditev izvedbe storitev SOC«

(3) Naroc¢nik si pridrzuje pravico preveriti navedene reference, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr.
racuni, dobavnice, potrjena kumulativha eviden¢na porocila ipd.) ali pri nave-
denem naroéniku.

Ponudnik mora naroniku zagotoviti in izkazati, da ima s principali/proizvajalci
opreme urejeno partnersko razmerje, na podlagi katerega je ponudnik pooblas¢en
za prodajo in servis ponujene opreme, kar vklju€uje tudi dostop do rezervnih delov
in/ali nadomestne opreme za ponujeno opremo (e gre za ponujeno opremo v
fizi€ni obliki) ter dostop do tehni€ne podpore pri proizvajalcu/principalu.

DOKAZILA:

(1) Izpolnjene in potrjene obrazce 16.11 »Tehni¢na sposobnost ponudnika« in
16.12 »Potrditev tehni¢ne sposobnosti ponudnika« za principala/proizvajalca
sistema WithSecure, za principala/proizvajalca sistema za nadzor mreznih
anomalij (NDR) in za principala/proizvajalca sistema za upravljanje varnostnih
informacij in dogodkov (SUVID/SIEM).

(2) Naro€nik si pridrzuje pravico preveriti navedbe, tudi s pozivom ponudniku za

predlozitev dokazil glede obstoja partnerskega razmerja (npr. dogovor, pogod-
ba ...) ali pri principalu.
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(5) Ponudnik mora naro¢niku zagotoviti in izkazati, da ima:

(6)

a)

d)

f)

vsaj dva (2) tehniéna strokovnjaka, ki imata ustrezna specialisti¢na znanja s
podrocja WithSecure z opravljenim izobrazevanjem »WithSecure Elements
XM Technical Training« in »WithSecure Elements XDR Technical Training,

vsaj dva (2) tehniéna strokovnjaka, ki imata ustrezna specialistiCha znanja za
namestitev, implementacijo in zagotavljanje operativhega delovanja sistema
za zaznavo anomalij mreznega prometa (NDR) s certifikatom oziroma potr-
dilom o uspesno zakljuéenem usposabljanju,

vsaj dva (2) tehniéna strokovnjaka, ki imata ustrezna specialistiCha znanja za
namestitev, implementacijo in zagotavljanje operativhega delovanja za siste-
ma za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM) s certifi-
katom oziroma potrdilom o uspesno zakljuéenem usposabljanju,

da ima vsaj enega (1) tehni¢nega strokovnjaka, ki ima ustrezna specialisticna
znanja s podrocja Check Point s certifikatom »Check Point Certified Security
Expert (CCSE)« ali visjim,

da ima vsaj enega (1) tehniénega strokovnjaka, ki ima ustrezna specialistiCna
znanja z opravljeno specializacijo na podro&ju Cisco Identity Services Engine,
ki se dokazuje z opravljenim izobrazevanjem in izpitom Cisco 300-715 SISE,

vsaj enega (1) tehniénega strokovnjaka, ki ima ustrezna specialistiéha znanja
z opravljeno specializacijo na podro¢ju upravljanja informacijske varnosti,
razvoja in upravljanja programov, upravljanja incidentov in obvladovanja
tveganj, ki se dokazuje z opravljenim izobrazevanjem in izpitom CISM -
Certified Information Security Manager ali CISA — Certified Information
Systems Auditor ali CSX-P — Cybersecurity Practitioner Certification med-
narodne organizacije ISACA.

DOKAZILA:

(1)

(2)
3)

4)

Izpolnjen obrazec »ESPD« za vse gospodarske subjekte v ponudbi (v »Del
IV: Pogoji za sodelovanje, C: Tehni¢na in strokovna sposobnost, 1zobrazba in
strokovna usposobljenost«).

Izpolnjen in potrjen obrazec 16.13 »Strokovna sposobnost ponudnika«.

Prilozene kopije zahtevanih certifikatov/znack ali potrdil o uspesno zakljuce-
nem usposabljanju. Stejejo le certifikati’iznacke, ki izkazujejo dejansko prak-
ti€no Solanje oziroma uspesno zaklju¢eno izobrazevanje, usposabljanje. Zgolj
potrdila o udelezbi ne zadostujejo. Vsak certifikat/znacka se upoSteva kot
celota in ne po posameznih izpitih. Vsebina Solanja oziroma izobraZevanja
mora biti razvidna iz certifikata/znacke/potrdila oziroma mora biti ta vsebina
javno dostopna.

Naroénik si pridrzuje pravico preveriti navedbe, tudi s pozivom ponudniku za
predlozZitev originala certifikata/znacke ali potrdila o uspe$no zakljuéenem
usposabljanju na vpogled ali pri principalu.

Ponudnik mora naroéniku zagotoviti, da ima gospodarski subjekt vzpostavljen
center za izvajanje storitev SOC 24 ur na dan 7 dni v tednu in ima za ta center
vpeljan sistem upravljanja neprekinjenega poslovanja in sistem varovanja infor-
macij .
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DOKAZILO: Izpolnjen in potrjen obrazec 16.14 »lzjava o vzpostavljenem centru
SOC«.

(7) Ponudnik mora naro¢niku zagotoviti, da vsi kadri, ki bodo v €asu izvajanja narocila
komunicirali z naro€nikom, obvladajo slovenski jezik (vsaj stopnja C1 razumeva-
nja, govorjenja in pisanja slovenskega jezika v skladu s Skupnim evropskim refe-
rennim okvirom za jezike) ali da bo kadrom, ki ne obvladajo slovenskega jezika, v
¢asu izvajanja narocila za komunikacijo z naro¢nikom zagotovil stalno navzoénost
osebe (prevajalca/tolmaca v slovenski jezik), ki obvlada strokovno terminologijo v
slovenskem in angleSkem jeziku, da bo zagotavljala nemoteno ustno in pisno
komunikacijo v slovenskem jeziku med ponudnikom in osebjem naro¢nika, na
nacin, da izvajanje storitve ne bo moteno, brez dodatnih stroSkov za naro¢nika in v
zahtevanih ¢asovnih okvirih.

DOKAZILO: Izpolnjen in potrien obrazec 16.13 »Strokovna sposobnost
ponudnika«.
9. MERILO
Za izvedbo predmetnega javnega narocila bo izbran ponudnik, ki bo ob izpolnjevanju
vseh razpisnih zahtev in pogojev, za predmet naro€ila zbral najvecje Stevilo tock,

izraGunanih na podlagi meril v nadaljevanju.

Merila, ki bodo uporabljena pri ocenjevanju ponudb in izbiri najugodnej$e ponudbe”:

Skupna ponudbena vrednost za vzpostavitev in zagotavljanje
1. | operativhega delovanja sistemov kibernetskih zascit ter do 80 tock
storitev varnostno-operativnega centra (T1)

2. | Dodatne ustrezne reference ponudnika za NDR (T2) do 5 tock

3. | Dodatne ustrezne reference ponudnika za SUVID/SIEM (T3) do 5 tock
Dodatna dokazila o sodelovanju s strankami za opravljanje .

4| storitev SOC (T4) do 10 tock
SKUPAJ (T1+T2+T3+T4) do 100 tock

1. Skupna ponudbena vrednost za vzpostavitev in zagotavljanje operativhega
delovanja sistemov kibernetskih zas¢it ter storitev varnostno-operativnhega centra
(T1) — do najvec 80 tock

Enacba za izradun tock za vzpostavitve in zagotavljanja operativhega delovanja
sistemov kibernetskih zas¢it ter storitev varnostno-operativhega centra izrazene v
EUR z DDV: T1 = Amin/A x 80

* Pri izrac¢unavanju to¢k bo naro¢nik uporabljal zaokroZzevanje na dve decimalni mesti.
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Legenda: Anmin najnizja izmed vseh ponudbenih vrednosti v EUR z DDV
A ponudbena vrednost ponudnika v EUR z DDV
T Stevilo dosezenih tock za merilo skupna ponudbena

vrednost za vzpostavitev in zagotavljanje operativhega
delovanja sistemov kibernetskih zas¢it ter storitev
varnostno-operativhega centra

Dodatne ustrezne reference ponudnika za NDR (T2) — do najvec 5 tock

V skladu z zahtevami iz razpisne dokumentacije mora ponudnik naroéniku zago-
toviti in izkazati, da je v obdobju zadnjih treh (3) let pred datumom za oddajo
ponudbe uspes$no in kvalitetno izvedel vsaj en (1) referenéni posel s podrocja
dobave, namestitve in implementacije sistema za nadzor mreznih anomalij (NDR),
z vkljuéenimi najmanj 500 kon&nimi napravami. V primeru, da ponudnik predlozi
vec referenc kot je zahtevano v tocki 8.2.2 (1), prejme tocke kot je prikazano v
spodniji preglednici:

Tehni€na sposobnost — reference ponudnika za NDR T2
Stevilo ustreznih referenénih projektov = 1 pogoj za
(ponudnik izpolnjuje pogoj za sodelovanje iz tocke 8.2.2.(1)) sodelovanje
Stevilo ustreznih referenénih projektov = 2 ali ve¢

(za vsak ustrezni referenéni projekt od 2 in naprej ponudnik prejme do 5 tock
po eno tocko vendar najveé 5 tock)

Dodatne ustrezne reference ponudnika za SUVID/SIEM (T3) — do najveé 5 tock

V skladu z zahtevami iz razpisne dokumentacije mora ponudniku naroéniku zago-
toviti in izkazati, da je v obdobju zadnjih treh (3) let pred datumom za oddajo
ponudbe uspesno in kvalitetno izvedel vsaj en (1) referenéni posel s podrodja
dobave, namestitve in implementacije Sistema za upravljanje varnostnih informacij
in dogodkov (SUVID) ali sistema SIEM, z zbiranjem podatkov iz varnostnih
sistemov, aktivnega imenika in aplikativnih streZznikov v vrednosti najmanj
30.000 EUR z DDV. V primeru, da ponudnik predlozi vec¢ referenc kot je
zahtevano v toc¢ki 8.2.2 (2), prejme tocke kot je prikazano v spodnji preglednici:

Tehni¢éna sposobnost — reference ponudnika za SUVID/SIEM T3
Stevilo ustreznih referenénih projektov = 1 pogoj za
(ponudnik izpolnjuje pogoj za sodelovanje iz tocke 8.2.2.(2)) sodelovanje
Stevilo ustreznih referenénih projektov = 2 ali ve¢

(za vsak ustrezni referenéni projekt od 2 in naprej ponudnik prejme do 5 tock
po eno tocko vendar najveé 5 tock)

Dodatna dokazila o sodelovanju s strankami za opravljanje storitev SOC (T4) — do
najve¢ 10 tock

V skladu z zahtevami iz razpisne dokumentacije mora ponudniku naro¢niku zago-
toviti in izkazati, da ima &asu oddaje ponudbe z vsaj petimi (5) strankami, ki so po
Stevilu naprav in uporabnikov primerljive naroéniku (vsaj 500 koné&nih naprav in
500 konénih uporabnikov) sklenjeno veljavno pogodbo za opravljanje storitev
varnostno-operativnega centra (SOC). V primeru, da ponudnik predlozi vel
referenc kot je zahtevano v to¢ki 8.2.2 (3), prejme toCke kot je prikazano v spodnji
preglednici:
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Tehni¢na sposobnost — reference ponudnika za SOC T4

predlozena dokazila o sodelovanju s strankami za opravljanje
storitev SOC =5
(ponudnik izpolnjuje pogoj za sodelovanje iz tocke 8.2.2.(3))

pogoj za
sodelovanje

predlozena dokazila o sodelovanju s strankami za opravljanje
storitev SOC =6 ali ve€

(za vsako ustrezno predlozeno dokazilo od 6 in naprej ponudnik do 10 tock

prejme po eno to€ko vendar najve¢ 10 tock)

IZDELAVA PONUDBE

SESTAVA PONUDBENE DOKUMENTACIJE

Ponudnik mora v ponudbi predloziti:

1)
2)

3)
4)
5)
6)
7)
8)

9)
10)

11)
12)

13)
14)
15)

16)

17)

18)

izpolnjen in potrjen obrazec »ESPD« (za vse gospodarske subjekte v ponudbi),
izpolnjen in potrien obrazec 16.2 »lzjava o sodelovanju s podizvajalci« (v primeru,
da ponudnik nastopa s podizvajalci in podizvajalci to zahtevajo),

izpolnjen in potrien obrazec 16.3 »lzjava o omejitvah poslovanjag,

izpolnjen in potrjen obrazec 16.4 »lzjava o lastniski strukturi«,

izpolnjen in potrien obrazec 16.5 »Reference ponudnika za sistem NDR«,
izpolnjen in potrien obrazec 16.6 »Potrditev reference ponudnika za sistem NDR,
izpolnjen in potrjen obrazec 16.7 »Reference ponudnika za SUVID/SIEM«,
izpolnjen in potrjen obrazec 16.8 »Potrditev reference ponudnika za
SUVID/SIEM,

izpolnjen in potrjen obrazec 16.9 »lzvedba storitev SOCx,

izpolnjen in potrjen obrazec 16.10 »Potrditev izvedbe storitev SOC«,

izpolnjen in potrjen obrazec 16.11 »Tehni¢na sposobnost ponudnikag,

izpolnjen in potrien obrazec 16.12 »Potrditev tehni€ne sposobnosti ponudnika« za
sistem WithSecure, za sistem za nadzor mreznih anomalij (NDR) in za sistem za
upravljanje varnostnih informacij in dogodkov (SUVID/SIEM),

izpolnjen in potrien obrazec 16.13 »Strokovna sposobnost ponudnikax,

izpolnjen in potrjen obrazec 16.14 »lzjava o vzpostavljenem centru SOC«
izpolnjen in potrjen obrazec 16.15 »lzpolnjevanje zahtev iz tehniénih specifikacij«,
s priloZzeno vso tehniéno dokumentacijo, navajanje zgolj spletnih povezav ni
dovoljeno,

izpolnjen in potrien vzorec 17.1 »VVzorec pogodbe za vzpostavitev sistemov
kibernetskih zasgit in vkljucitev v varnostno-operativni center,

izpolnjen in potrien vzorec 17.2 »Vzorec Pogodbe o zagotavljanju operativhega
delovanja sistemov kibernetskih zas¢it in izvajanje storitev varnostno-operativhega
centra (SOC)«.

izpolnjen in potrjen obrazec 18.1 »Predradun« (obrazec 18.1 »Predracun« ponud-
nik v pdf datoteki nalozi v e-JN, razdelek »Predracun«),

Obrazci, ki jih mora predloziti ponudnik, so del dokumentacije v zvezi z oddajo javnega
naroc¢ila. Ponudnik ne sme spreminjati vsebine objavljenih obrazcev, obrazce
lahko izpolni in podpiSe ter v obliki .pdf odda kot sestavni del ponudbe. Izjave so lahko
predlozene na predvidenih obrazcih ali na ponudnikovih, ki pa vsebinsko bistveno ne
smejo odstopati od priloZenih obrazcev.

V primeru skupne ponudbe ali sodelovanja s podizvajalcem naj ponudnik najprej prilozZi
svoj posamezen dokument, ki je del ponudbene dokumentacije ter takoj za njim
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dokument partnerja v skupni ponudbi oz. podizvajalca, ki nastopa v skupni ponudbi
oziroma podizvajalca (npr. najprej izjavo zase, nato izjavo za podizvajalca,...).

Ponudnik, ki odda ponudbo pod kazensko in materialno odgovornostjo jam¢i, da so vsi
podatki in dokumenti, podani v ponudbi, resniéni in da fotokopije prilozenih listin
ustrezajo izvirniku. V nasprotnem primeru ponudnik naroéniku odgovarja za vso $kodo,
ki mu/jim je nastala.

10.1.1 Predracun

Ponudnik izpolni vse prazne celice obrazca 18.1 »Priloge«, ob upostevanju tehni¢nih
specifikacij, ki so del razpisne dokumentacije.

Ponuditi mora vse postavke, ob upostevanju tehni¢nih specifikacij, ki so del razpisne
dokumentacije. Cena mora vkljuevati vse potrebne stroske povezane s pravilnim
izvajanjem pogodbenih dolo€il in je fiksna za celoten €as trajanja pogodbe, lahko pa
se, v skladu z pogodbenimi doloéili, spreminja obseg posameznih del.

Ponudnik predracun v .pdf datoteki nalozi v e-JN, v razdelek »Predracun«.

V primeru, da bo naro¢nik pri pregledu in ocenjevanju ponudb odkril oCitne raéunske
napake, bo ravnal v skladu sedmim odstavkom 89. ¢lena ZJN-3.

10.1.2 Soglasje podizvajalca za neposredna placila

Neposredna pladila podizvajalcu so obvezna v primeru, ko podizvajalec zahteva
neposredno placilo in je v ponudbi priloZzena zahteva podizvajalca za neposredno
placilo 16.2 »lzjava o sodelovanju s podizvajalci«

10.1.3 Obrazec »ESPD« (za vse gospodarske subjekte)

Obrazec »ESPD« predstavlja uradno izjavo gospodarskega subjekta, da ne obstajajo
razlogi za izklju€itev in da izpolnjuje pogoje za sodelovanje, hkrati pa zagotavlja
ustrezne informacije, ki jih zahteva naro¢nik. Obrazec »ESPD« vklju€uje tudi uradno
izjavo o tem, da bo gospodarski subjekt na zahtevo in brez odlaSanja sposoben
predloziti ta dokazila, ki dokazujejo neobstoj razlogov za izkljulitev oziroma
izpolnjevanje pogojev za sodelovanje.

Navedbe v »ESPD« in/ali dokazila, ki ji predlozi gospodarski subjekt, morajo biti
veljavni.

Gospodarski subjekt naro¢nikov obrazec »ESPD« (datoteka XML) uvozi na spletni
strani e-JN : https://ejn.gov.si/espd v hjega neposredno vnese zahtevane podatke, ga
izpolnjenega predlozi v ponudbi.

Izpolnjen ESPD mora biti v ponudbi prilozen za vse gospodarske subjekte, ki v kakrsni
koli vlogi sodelujejo v ponudbi (ponudnik, sodelujo€i ponudniki v primeru skupne
ponudbe, gospodarski subjekti, na katerih kapacitete se sklicuje ponudnik in
podizvajalci).

Ponudnik, ki v sistemu e-JN oddaja ponudbo, nalozi svoj ESPD v razdelek »ESPD —
ponudnik«, ESPD ostalih sodelujo€ih pa nalozi v razdelek »ESPD — ostali sodelujo€i«.
Ponudnik, ki v sistemu e-JN oddaja ponudbo, nalozi elektronsko podpisan ESPD v xml.
Obliki ali nepodpisan ESPD v xml. Obliki, pri ¢emer se v slednjem primeru v skladu s
Splosnimi pogoji uporabe informacijskega sistema e-JN Steje, da je oddan pravno
zavezujo€ dokument, ki ima enako veljavnost kot podpisan.
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Za ostale sodelujoge ponudnik v razdelek »ESPD — ostali sodelujodi« priloZi podpisane
ESPD v pdf. Obliki, ali v elektronski obliki podpisan xml.

10.1.4 Dokazila v zvezi z izpolnjevanjem tehni¢ne in strokovne sposobnosti

Ponudnik bo moral na poziv naro€nika predloziti dokazila, zahtevana v poglavju 8.2.2
»Tehni¢na in strokovna sposobnost«.

Dela iz pogodbe bodo lahko izvajali le strokovnjaki, ki izpolnjujejo pogoje strokovne
sposobnosti in jih ponudnik navaja v ponudbeni dokumentaciji. V €asu izvajanja
pogodbe izvajalec lahko dopolnjuje spisek strokovnjakov tako, da naroéniku predlozi
dopolnjen obrazec 16.13 »Strokovna sposobnost ponudnika« skupaj z razpisnimi
dokazili, naro€nik pa spisek potrdi, ¢e bo za vsakega novo vpisanega strokovnjaka
izkazano, da dosega najmanj zahtevane razpisne pogoje.

10.1.5 Priloge

Zazeleno je, da so priloge podane, kot je zahtevano v poglavju 10.1 »Sestava
ponudbene dokumentacije« razpisne dokumentacije.

Ponudnik mora ostale dokumente ponudbene dokumentacije naloziti v informacijski
sistem e-JN v razdelek »Druge priloge ponudbe«. Ce ponudnik v ponudbi poleg
dokumentov iz prvega odstavka tocke 10.1 teh navodil prilaga morebitne druge
dokumente iz tocke 10.1 ali dokumente (kot npr. sklep o poslovni skrivnosti, pooblastilo
za podpisovanje, ipd) jih mora prav tako v sistemu e-JN nalozZiti v razdelek »Drugi
dokumenti«.

10.2 DRUGA DOLOCILA ZA PRIPRAVO PONUDBE

10.2.1 Jezik ponudbe

Postopek javnega naro€anja poteka v slovenskem jeziku. Vsi dokumenti v zvezi s
ponudbo morajo biti v slovenskem jeziku, ¢e v posameznem primeru ni dovoljeno
drugace. Izjema so prospekti, katalogi, opisi in certifikati, ki jih ponudnik predlozZi v
ponudbi in so lahko v originalnem ali angleskem jeziku. Prav tako so lahko dokazila
uradnih institucij, ki jih predlozi ponudnik s sedezem v tuji drzavi, predlozena v
originalnem ali angleSkem jeziku. Za presojo spornih vpradanj se vedno uporablja
uradni prevod v slovenski jezik. Stroske prevoda dokumentov nosi ponudnik.

10.2.2 Valuta ponudbe

Vse cene v razpisnih obrazcih morajo biti izrazene v EUR.

10.2.3 Veljavnost ponudbe

Ponudba mora veljati najmanj do 30. 9. 2026.

10.2.4 Stroski ponudbe

Vse stroske povezane s pripravo in predlozitvijo ponudbe nosi ponudnik.

10.2.5 Variantne ponudbe

Variantne ponudbe niso dopuscene.
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10.2.6 Skupna ponudba

V primeru, da skupina ponudnikov predlozZi skupno ponudbo, mora vsak ponudnik iz-
polnjevati vse pogoje iz poglavja 8.1 »Razlogi za izkljuCitev« in 8.2.1 »Ustreznost za
opravljanje poklicne dejavnosti« razpisne dokumentacije.

Vsi ponudniki v skupni ponudbi morajo izpolniti »ESPD« posami¢no in v njem navesti
vse zahtevane podatke.

Obrazec »Predracun« podajo vsi ponudniki, ki nastopajo v skupni ponudbi, skupaj (en
obrazec, podpisan s strani vsaj enega izmed ponudnikov, ki nastopajo v skupni
ponudbi).

V primeru, da bo takS§na skupina ponudnikov izbrana za izvedbo predmetnega narocila,
bo naroénik lahko zahteval dogovor o skupni izvedbi narocila (na primer pogodbo o
sodelovanju), v katerem bodo natanéno opredeljene naloge in odgovornost
posameznih ponudnikov za izvedbo narocila. Ne glede na to pa ponudniki odgovarjajo
naroCniku solidarno.

10.2.7 Ponudba s podizvajalci

Ponudnik lahko skladno s 94. ¢lenom ZJN-3 del javnega narodila odda v podizvajanje,
pri ¢emer mora v ponudbi navesti vse podizvajalce ter vsak del javnega narocila, ki ga
namerava oddati v podizvajanje ter mora upostevati obveznosti iz 94. ¢lena ZJN-3.

V tem primeru mora ponudnik v ponudbi predloziti naslednja Dokazila in obrazce za
podizvajalca:

- Enotni evropski dokument v zvezi z oddajo javnega naro€ila (ESPD), za vsakega
podizvajalca posebej, pri emer se izpolnijo tocke, ki se veZejo na zahteve iz te
razpisne dokumentacije, ki jih mora izpolnjevati podizvajalec, in sicer Del Il
Razlogi za izkljuCitev.

— Obrazec st. 16.2 »lzjava o sodelovanju s podizvajalci — Izjava o sodelovanju s
podizvajalci s Prilogama 1 in 2. /Obrazec se predloZi samo v primeru nastopanja s
podizvajalcem /

Glavni izvajalec (ponudnik) mora med izvajanjem javnega narocila naro¢nika obvestiti
o0 morebitnih spremembah informacij iz prejSnjega odstavka in poslati informacije o
novih podizvajalcih, ki jih namerava naknadno vklju€iti v izvajanje javnega narodila, in
sicer najkasneje v petih dneh po spremembi. V primeru vkljucitve novih podizvajalcev
mora glavni izvajalec (ponudnik) skupaj z obvestilom posredovati tudi podatke in
dokumente iz prejSnjega odstavka.

V primeru, da namerava ponudnik izvesti javno naro€ilo s podizvajalcem, ki zahteva
neposredno placilo v skladu s 94. lenom ZJN-3, mora:

- glavni izvajalec (ponudnik) v pogodbi pooblastiti naroénika, da na podlagi potrjene-
ga raéuna oziroma situacije s strani glavnega izvajalca neposredno placuje podiz-
vajalcu,

— podizvajalec podati soglasje, na podlagi katerega naro¢nik namesto glavnega izva-
jalca (ponudnika) poravna podizvajaléevo terjatev do glavnega izvajalca
(ponudnika),

— glavni izvajalec (ponudnik) svojemu radunu ali situaciji priloziti radun ali situacijo
podizvajalca, ki ga je predhodno potrdil.

V primeru, da neposredno placilo podizvajalcu ni obvezno v skladu s 94. ¢lenom ZJN-
3, bo moral glavni izvajalec (ponudnik) najpozneje v 60 dneh od placila ra¢una poslati
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naroéniku svojo pisno izjavo in pisno izjavo podizvajalca, da je podizvajalec prejel
placilo za del predmeta javnega narocila, ki ga je podizvajalec izvedel neposredno
povezano s predmetom javnega narocila.

Ce glavni izvajalec (ponudnik) ne ravna v skladu s 94. &lenom ZJN-3, naroénik Drzavni
revizijski komisiji poda predlog za uvedbo postopka o prekrSku iz 2. tocke prvega
odstavka 112. ¢lena ZJN-3.

10.2.8 Uporaba zmogljivosti drugih subjektov

Ponudnik lahko glede tehni¢nih in kadrovskih pogojev za predmetno naro€ilo uporabi
zmogljivosti drugih subjektov, ne glede na pravno razmerje med njim in temi subjekti,
vendar le v primeru, ¢e bodo slednji izvajali storitve, za katere se zahtevajo te
zmogljivosti.

V primeru, da ponudnik prijavi kadre, ki niso njegovi zaposleni, mora predloziti dokazila
o sodelovanju, iz katerih je razvidno, da bo kader s ponudnikom sodeloval pri izvajanju
predmetnega naroCila. To dokazilo je lahko pisni dogovor med ponudnikom in
subjektom, avtorska pogodba, podjemna pogodba, ipd.

Subjekt, katerega zmogljivost se uporabi, lahko namesto ponudnika izpolnjuje pogoj iz
toCke samo v primeru, ¢e bo opravljal dela v okviru storitev, navedenih v predracunu.

Ce zeli ponudnik uporabiti zmogljivosti drugih subjektov, mora v ponudbi dokazati, da
bo imel na voljo sredstva, na primer s predlozZitvijo zagotovil teh subjektov za ta namen.

Naro¢nik bo v tem primeru ravnal v skladu z drugim odstavkom 81. ¢lena ZJN-3. V
primeru, da se bo ponudnik v tem delu skliceval na uporabo zmogljivosti drugih
subjektov, mora ESPD izpolniti na nacin, kot je to zahtevano v tem obrazcu. Ponudnik
mora v ponudbi za te subjekte predlozZiti tudi njihove izpolnjene obrazce ESPD. V
kolikor bodo pri teh subjektih obstajali razlogi za izkljuCitev iz to¢ke 8.1 teh navodil, jih
bo naro¢nik zavrnil.

10.2.9 Zaupnost podatkov

Ponudnik mora dokumente oziroma informacije, katere je dologil kot poslovno skrivnost
v skladu z zakonom, ki ureja gospodarske druzbe, oznaditi z ustrezno navedbo (npr.
»zaupno), hkrati pa mora v ponudbi predloziti sklep, s katerim je dolo€il poslovno
skrivnost delov ponudbe, pri Eemer pa se podatkov, navedenih v drugem odstavku 35.
Clena ZJN-3 ne more upostevati kot poslovno skrivnost. V primeru, da ponudnik

dokumentov oziroma informacij ne bo ustrezno oznagil, naroénik ne odgovarja za
8kodo zaradi morebitnega razkritja.

11. DRUGA DOLOCILA V ZVEZI S POSTOPKOM JAVNEGA NAROCILA

111 OBVESTILO O ODDAJI NAROCILA

Naro€nik bo ponudnike o oddaji naro€ila obvestil na nacin, predpisan v ZJN-3. Naroc¢-
nik bo podpisano odlocitev o oddaji narocila objavil na portalu javnih narogil. OdloCitev
se Steje za vro€eno z dnem objave na portalu javnih narodil.

11.2 SKLENITEV POGODBE

Naroénik bo z izbranim ponudnikom podpisal dve pogodbi:
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— pogodbo za vzpostavitev sistemov kibernetskih zas¢it in vklju€itev v varnostno-
operativni center in

— pogodbo o zagotavljanju operativhega delovanja sistemov kibernetskih zascit in
izvajanje storitev varnostno operativnhega centra (SOC), ki bo podpisana z
odloZnim pogojem navedenim v 18. ¢lenu vzorca pogodbe.

V primeru, da bo izbrani ponudnik prijavil sodelovanje podizvajalcev in bo vrednost
pogodbenih del, ki jih bo podizvajalec izvedel v tem narodilu, viSja od deset tiso¢
(10.000,00) EUR brez DDV, bo moral izbrani ponudnik na poziv naroénika obrazec
16.4 »lzjava o lastniSki strukturi« v roku 8 (osmih) dni od prejema poziva, posredovati
tudi za podizvajalca.

Ce bo izbrani ponudnik predlozil lazno izjavo oziroma bo dal neresniéne podatke o
navedenih dejstvih, bo to imelo za posledico niénost pogodbe.

Enako velja za podizvajalca ¢e bo ta izvedel del predmeta pogodb v vrednosti ve€ kot
deset tiso€ (10.000,00) EUR brez DDV.

Naro€nik bo z izbranim ponudnikom sklenil pogodbo, razen &e bodo obstajale
okolis€ine, ki jih dolo¢ata 35. in 36. ¢len Zakona o integriteti in prepreéevanju korupcije
(Uradni list RS, &t. 69/11 — uradno preci$éeno besedilo, 158/20 in 3/22 — ZDeb, 16/23 —
ZZPri), ki naro¢niku prepovedujejo poslovanje z izbranim gospodarskim subjektom.

Izbrani ponudnik mora podpisati in vrniti naroéniku pogodbi v roku pet (5) dni od
prejema s strani naro¢nika podpisani pogodbi.

Pogodbi se bosta pred podpisom vsebinsko prilagodili glede na to, ali bo izbrani
ponudnik predlozil skupno ponudbo, prijavil sodelovanje podizvajalcev in podobno.

11.3 PRAVNO VARSTVO PONUDNIKOV

Zahtevek za revizijo, ki se nanasa na vsebino objave in/ali razpisno dokumentacijo se
lahko vlozi v desetih delovnih dneh od dneva objave obvestila o javnem narogilu ali
obvestila o dodatnih informacijah, informacijah o nedokonanem postopku ali
popravku, ¢e se s tem obvestilom spreminjajo ali dopolnjujejo zahteve ali merila za
izbor najugodnej$ega ponudnika, pri éemer se lahko zahtevek za revizijo nanasa na
spremenjeno, dopolnjeno ali pojasnjeno vsebino objave ali razpisne dokumentacije ali
Zz njim neposredno povezano navedbo v prvotni objavi ali razpisni dokumentaciji.
Zahtevka za revizijo ni dopustno vloziti po roku za prejem ponudb, razen &e je rok za
prejem ponudb krajSi od desetih delovnih dni. V tem primeru se lahko zahtevek za
revizijo vloZi v desetih delovnih dneh od dneva objave obvestila o naro€ilu.

Takso v visini 4.000,00 eurov mora vlagatelj placati na transakcijski racun Ministrstva
za finance, stevilka SI56 0110 0100 0358 802, odprt pri Banki Slovenije, Slovenska 35,
1505 Ljubljana, Slovenija, SWIFT KODA: BSLJSI2X; IBAN:S156011001000358802 —
taksa za postopek revizije javnega naro¢anja.

Zahtevek za revizijo se vlozi prek portala eRevizija.
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DRUGI DEL.: OPIS IN TEHNICNE SPECIFIKACIJE PREDMETA NAROCILA

V sklopu javnega narogila bo ponudnik/izvajalec:

1) dobavil, namestil in implementiral sistem za nadzor mreznih anomalij (NDR),

2) dobavil, namestil in implementiral sistem za upravljanje varnostnih informacij in
dogodkov SUVID/SIEM,

3) zagotavljal operativho delovanje sistema kibernetskih za&¢it, ki ga sestavljajo ozi-
roma ga bodo sestavljali:
— obstoje€ naro€nikov sistem za zascito konénih naprav (XDR-WithSecure),
— sistem za nadzor mreznih anomalij (NDR),
— sistem za upravljanje varnostnih informacij in dogodkov SUVID/SIEM,

4) vkljucil naro¢nikove vire v varnostno-operativni center (SOC) in

5) izvajal storitve varnostno-operativhega centra (SOC);

12. LASTNISTVO DOKUMENTACIJE, INFORMACIJ, PODATKOV

Podatki, ki se zbirajo in obdelujejo v sistemih iz te specifikacije, so last naro¢nika.
Vse informacije, ki jih naroénik posreduje izvajalcu, so last naro€nika.

Dokumentacija, ki nastane tekom izvajanja del po tej specifikaciji, je last naroénika in jo
lahko dopolnjuje, popravlja ter dovoljuje vpogled vanjo drugim zunanjim izvajalcem z
namenom opravljanja del za naroénika.

Po vzpostavitvi delovanja sistema celotna reSitev (nastavitve, pravice uporabe pro-
gramske opreme in primerljivo) preide v lastniS$tvo naro¢nika, ki lahko z njo prosto
razpolaga.

13. DOBAVA, NAMESTITEV IN IMPLEMENTACIJA SISTEMA ZA NADZOR
MREZNIH ANOMALLJ IN SISTEMA ZA UPRAVLJANJE VARNOSTNIH
INFORMACIJ IN DOGODKOV

V sklopu javnega narocila ponujena oprema v javnih in/ali internih dokumentih
principala ne sme biti oznaéena kot kakorkoli potencialno zastarela ali v ukinjanju v
C¢asu oddaje ponudbe (npr. End of Sale, End Of Life, End of Support, End of
Software/Hardware Support) ali v testni, razvojni ali beta razli€ici. Naro&nik si pridrzuje
pravico preveriti navedbe, tudi s pozivom ponudniku za predlozZitev izpisa javnega
spletnega mesta principala ali izjavo principala.

Za namestitev in implementacijo je na voljo naro¢nikova fizicna in VMware infrastruk-

tura (ESX 8.0).

13.1 DOBAVA, NAMESTITEV IN IMPLEMENTACIJA SISTEMA ZA NADZOR
MREZNIH ANOMALIJ (NDR)

Izvajalec mora v sklopu javnega narocila vzpostaviti sistem za nadzor mreznih anomalij
(NDR).

13.1.1 Dobava sistema za nadzor mreznih anomalij (NDR)
Sistem NDR mora izpolnjevati najmanj zahteve naro€nika, ki so navedene v poglavju

16.15 »lzpolnjevanje zahtev iz tehni¢nih specifikacij«, lahko pa jih v katerikoli
zahtevanih postavkah presega.
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13.1.2 Namestitev in implementacija sistema za nadzor mreznih anomalij (NDR)
Pred namestitvijo mora ponudnik/izvajalec:

— identificirati klju¢ne vire podatkov (pozarne pregrade, sistem XDR, Cisco ISE,
Opentext eDirectory z Directory Services for Windows, HCL Domino aplikativni in
postni strezniki ...),

— pripraviti nacrt izvedbe, ki bo obsegal korake izvedbe, naslavljanje, zahtevane
varnostne in druge nastavitve in

— izdelati nacrt logi¢nih povezav.

V sklopu namestitve in implementacije mora ponudnik/izvajalec:

— namestiti in konfigurirati resitev,

— integrirati resitev z obstoje¢imi naro¢nikovi sistemi,

— nastaviti pravila in nivoje za odkrivanje incidentov,

— testirati in optimirati funkcionalnosti sistema,

— optimirati pravila za najve¢jo mozno natancnost,

— izdelava dokumentacije o namesc€eni opremi in implementiranih nastavitvah,

— uvedba naroénikovega osebja v obliki vsaj ene delavnice (najve¢ 4 udelezenci) v
skupnem trajanju ne vec kot 8 ur.

13.2 DOBAVA, NAMESTITEV IN IMPLEMENTACIJA SISTEMA ZA
UPRAVLJANJE VARNOSTNIH INFORMACIJ IN DOGODKOV (SUVID/SIEM)

Izvajalec mora v sklopu javnega narocila dobaviti, namestiti in implementirati sistem za
upravljanje varnostnih informacij in dogodkov (SUVID/SIEM), ki bo omogo¢al zajem,
hrambo, upravljanje in procesiranje varnostnih informacij ter dnevnikov dogodkov
(logov) iz naroénikove infrastrukture, ki bo naslednjih razvojnih fazah omogocala posre-
dovanje informacij drugim sistemom.

13.2.1 Dobava sistema za upravljanje varnostnih informacij in dogodkov
(SUVID/SIEM)

Ponujeni sistem mora izpolnjevati najmanj zahteve naro€nika, ki so navedene v
poglavju 16.15 »lzpolnjevanje zahtev iz tehni¢nih specifikacij«, lahko pa jih v katerikoli
zahtevanih postavkah presega.

13.2.2 Namestitev in implementacija sistema za upravljanje varnostnih
informacij in dogodkov (SUVID/SIEM)

Pred namestitvijo mora ponudnik/izvajalec:

— identificirati klju¢ne vire podatkov (pozarne pregrade, sistem XDR, Cisco ISE,
Opentext eDirectory z Directory Services for Windows, HCL Domino aplikativni in
postni strezniki ...), skupaj manj kot 30 razli€nih virov,

— pripraviti nacért izvedbe, ki bo obsegal korake izvedbe, naslavljanje, zahtevane
varnostne in druge nastavitve in

— izdelati nacrt logi¢nih povezav.

V sklopu namestitve in implementacije mora ponudnik/izvajalec:
— namestiti in konfigurirati reSitev,
— integrirati resitev z obstojec¢imi naro¢nikovi sistemi,

— nastaviti pravila in nivoje za odkrivanje incidentov,
— testirati in optimirati funkcionalnosti sistema,
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— optimirati pravila za najve¢jo mozno natanénost,

— izdelava dokumentacije o namesc€eni opremi in implementiranih nastavitvah,

— uvedba naro¢nikovega osebja v obliki vsaj ene delavnice (najve¢ 4 udelezenci) v
skupnem trajanju ne vec kot 8 ur.

13.3 TEHNICNA USTREZNOST PONUJENEGA BLAGA

Ponujeno blago mora v celoti ustrezati vsem tehni¢nim specifikacijam.

Ponudnik mora, kot dokazilo ustreznosti ponujenega blaga, v ponudbi priloZiti izpolnjen
in potrjen obrazec 16.15 »lzpolnjevanje zahtev iz tehni¢nih specifikacij« s katerim do-
kazuje skladnost tehniénih lastnosti z razpisnimi zahtevami. Tehniéna dokumentacija

mora vsebovati dokumentacijo iz katere je razvidno izpolnjevanje tehni¢nih pogojev.
Navedba spletnih strani ni dopustna.

14. ZAGOTAVLJANJE OPERATIVNEGA DELOVANJA SISTEMOV
KIBERNETSKIH ZASCIT
14.1  OPIS IN TEHNICNE SPECIFIKACIJE SISTEMOV KIBERNETSKIH ZASCIT

Sisteme kibernetske zasCite informacijskega sistema DrZzavnega zbora sestavljajo
oziroma bodo sestavljali:

1) obstoje€ naro€nikov sistem za zas¢ito konénih naprav (XDR-WithSecure),
2) sistem za nadzor mreznih anomalij (NDR) in
3) sistem za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM).

Za nadzor delovanja informacijskega sistema ima naroénik implementiran nadzorni
sistem, ki deluje na programski opremi Nagios.

14.1.1 Sistem za zascito kon¢nih naprav (XDR)
Naroénik uporablja programsko opremo proizvajalca WithSecure, ki zdruzuje napredno
tehnologijo za odkrivanje in odzivanje na groznje (XDR) z obsezno za&¢ito konénih

naprav - delovnih postaj informacijskega sistema.

Delovanje sistema za kibernetsko zascito zagotavljajo strezniki in naprave:

§t. Ime Funkcionalnost Operacijski sistem

Proxy streznik WithSecure Elements (za
1 |FSSELM-153 Elements XDR resitev)

Linux

elements.withsecure.
com

2 WithSecure Elements upravljalski portal portal

Resitev zagotavlja:

— opremljenost kon&nih naprav — delovnih postaj z najnovejSimi protivirusnimi vzorci,

— aktiven nadzor nad izvajanjem, spremljanjem in diagnostiko nadgradenj operacij-
skega sistema konénih naprav,

— nadzor nad potencialno skodljivimi aplikacijami, ki sku$ajo spreminjati uporabniske
podatke,

— za&Cito pred zlonamerno programsko opremo, ransomware, ukradenimi poverilni-
cami in drugimi vrstami napadov,

— hranjenje nastavitev - politike, dnevnikov dogodkov, pregled stanja komponent,
upravljanje z licencami
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— procesiranje (koreliranje) zaznanih dogodkov od vseh za&¢it in izvedba ustreznih
akcij (dinami¢no blokiranje uporabnikov, posiljanje obvestil,...)

— hramba trenutnega in arhivskih dnevnikov dogodkov,

— posredovanje dnevnikov dogodkov na zunaniji sistem.

V sistem za zas¢ito konénih naprav (XDR) je vklju€eno priblizno 750 konénih naprav.

14.1.2 Sistem za nadzor mreznih anomalij (NDR)

Sistem bo izvajalec dobavil, namestil in implementiral kot del javnhega naro ila (to¢ka
13.1 »Dobava, namestitev in implementacija sistema za nadzor mreznih anomalij«.

14.1.3 Sistem za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM)

Sistem bo izvajalec dobavil, namestil in implementiral kot del javnhega naro ila (to¢ka
13.2 »Dobava, namestitev in implementacija sistema za upravljanje varnostnih
informacij in dogodkov«).

14.2 STORITVE IZVAJALCA IN NAROCNIKA

Za zagotavljanje operativnega delovanja kibernetskih zas¢it informacijskega sistema
imamo v Drzavnem zboru 3 nivoje podpore.

V okviru Oddelka za razvoj informacijskega sistema (ORIS) sta zagotovljena dva nivoja
podpore. Prvi nivo podpore zagotavlja skupina sistemskih tehnikov, drugi nivo zagota-
vlja skupina sistemskih inZenirjev. Tretji nivo podpore pa zagotavljajo zunanji izvajalci.

V nadaljevanju so navedene tudi minimalne specifikacije storitev, ki so predmet razpisa
in navedene storitve, ki jih naro¢nik opravlja sam.

14.2.1 Storitve izvajalca
Izvajalec bo v €asu veljavnosti pogodbe zagotavljal izvajanje del v sledeem obsegu:

a) redna mesecna dela za zagotavljanje operativnega delovanja kibernetskih zas¢it
informacijskega sistema,

b) meseéna razpolozljivost (pripravljenost, odzivnost in odprava napake) enega
strokovnjaka za re$evanje kritiénih dogodkov, ki onemogocajo ali znatno otezujejo
delovanje kibernetskih zas¢it informacijskega sistema in

c) izredna dela za zagotavljanje operativnega delovanja kibernetskih zascit
informacijskega sistema, ki jih lahko naro€i naroénik in izvede izvajalec.

Redna mesecéna dela v okviru zagotavljanja operativhega delovanja kibernetskih zasgit
se bodo morala izvajati v skladu s specifikacijo rednih mesecnih del v tocki 14.2.2
»Redna meseéna dela izvajalca«, na nacin, dolo¢en v pogodbi in v izhodis¢nem
obsegu 30 ur. Predvideni obseg rednih mesecnih del iz ponudbe ni fiksen za &as
trajanja pogodbe, temve€ se v skladu s dolo€ili pogodbe lahko tudi spreminja:

— obseg izvajanja rednih mesecnih del se zmanjsa v skladu z dejansko opravljenim
Sestmeseénim obsegom storitev rednih mesecnih del, e se pri izvajanju izkaze,
da je predvideni obseg ur za redna mesec€na dela prevelik in ga izvajalec ne more
opraviti ali

— obseg izvajanja rednih mesecnih del se lahko povec€a v primeru sprememb strojne
opreme ali drugih elementov varnostnega nivoja, pri ¢emer povecanje obsega
rednih mesecnih del predlaga izvajalec ob spremembi elementov, ki vplivajo na
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sisteme varnostnega nivoja informacijskega sistema ali so od njega odvisni,
naroénik pa si pridrzuje pravico izvedbe pogajan;.

Za reSevanje kriticnih dogodkov, ki onemogo€ajo ali znatno otezujejo delovanje
kibernetskih zas¢it, bo moral izvajalec v skladu s specifikacijo del in v odzivnih €asov v
tocki 14.2.3 »Mesecéna razpolozljivost izvajalca«, naroéniku zagotavljati meseéno raz-
polozZljivost enega strokovnjaka z zahtevano strokovno sposobnostjo za zagotavljanje
operativnega delovanja kibernetskih zas¢€it. Naro¢nik bo ne glede na to ali ponudnik
izpolnjuje zahtevano strokovno sposobnost za izvajanje storitev meseéne razpolo-
Zljivosti z enim tehniénim strokovnjakom ali dvema ali tremi, te storitve obradunaval kot
mesecno razpolozljivost enega strokovnjaka. Za izraCun stroskov zagotavljanja
mesecéne razpolozljivosti je dolo€en faktor 2. Naroénik ne bo posebej pla¢eval del, ki jih
bo izvajalec izvedel v okviru reSevanja in odprave napake, saj so ta Ze vkljuéena v
faktor razpoloZljivosti.

Ce bodo pri zagotavljanju operativnega delovanja kibernetskih za$git potrebna tudi
druga, izredna dela v skladu s specifikacijo izrednih del v to€ki 14.2.4 »lzredna dela
izvajalca«, ali druga, ki niso vkljuéena v specifikacijo rednih meseénih del ali mesecne
razpolozZljivosti, bo izvajalec ta dela izvedel na podlagi posami¢nih naro€il naro¢nika.
Za vsakokratno narocilo bo moral izvajalec pred izvedbo del pripraviti predradun s
predvidenim obsegom in rokom izvedbe narocila, naroénik pa bo moral predracun pred
zacetkom izvedbe potrditi.

Zagotavljanje operativnega delovanja sistemskega nivoja informacijskega sistema
bodo lahko izvajali le strokovnjaki izvajalca, ki izpolnjujejo pogoje strokovnih sposob-
nosti in jih ponudnik navaja v obrazcu 16.13 »Strokovna sposobnost ponudnika«.
Izbrani izvajalec bo v €asu izvajanja pogodbe lahko tudi dopolnil spisek strokovnjakov,
ki bodo dejansko izvajali dela tako, da bo naroéniku predlozZil predlog za dopolnitev
spiska strokovnjakov skupaj z zahtevanimi razpisnimi dokazili, naroénik pa se bo na
teh podlagah odlo€il ali dopolnitev potrdi ali ne.

14.2.2 Redna mesecna dela izvajalca

V okviru rednih mesec¢nih del za sistem za zascito konénih naprav (XDR) bo
izvajalec izvajal naslednja dela:

pregled streznikov,

— varnostni pregled nastavitev za vse profile (platforma WithSecure Elements),

— analiza dnevnikov dogodkov, ki se belezijo kot incidenti na konénih odjemalcih, ¢e
je potrebno izvesti napredno diagnostiko,

— analiza dnevnikov sistema za morebitne izboljave za pove€anje varnosti
uporabnikov,

— analiza in sestava priporoCil za nove nastavitve za vse zgoraj omenjene
funkcionalnosti,

— zagotavljanje konsistentnosti seznama delovnih postaj z names&enimi verzijami
programske opreme in obves¢anja naro€nika o odstopanijih,

— napredna diagnostika (ne)delovanja z namenskimi orodji po potrebi,

— redna preventivha dela v skladu s priporodili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

— pomo¢ pri administraciji sistema,

— optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,

— namesc¢anje sistemskih in varnostnih popravkov,

— analiza rabe uporabljenih licenc za programsko opremo in obves$€anje naro¢nika o
odstopanijih,

— izdelava meseénega porocila, e so potrebne spremembe na sistemu, in

— posodobitev sistema na vi§jo razli€ico vsaj enkrat letno.
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okviru rednih mesecnih del za sistem za nadzor mreznih anomalij (NDR) bo

izvajalec izvajal naslednja dela:

\Y

analiza dnevnikov dogodkov streznikov,

analiza statistik uporabe cpu virov, delovhega pomnilnika, porabljenega
diskovnega prostora na diskih in dnevnikov delovanja,

optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,
names$c¢anje sistemskih in varnostnih popravkov,

analiza obstoje€ih metrik in dolocCitev rabe novih metrik obves$€anja naroénika o
dogodkih,

definiranje in pregled alarmnih stanj za obves$¢anje uporabnika,

napredna diagnostika (ne)delovanja z namenskimi orodji po potrebi,

redna preventivna dela v skladu s priporo€ili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

analiza rabe uporabljenih licenc za programsko opremo in obvesc¢anje naro¢nika o
odstopanijih,

izdelava mesecnega porocila, ¢e so potrebne spremembe na sistemu,

posodobitev sistemov na vi§jo razli€ico vsaj enkrat letno.

okviru rednih mesenih del za sistem za upravljanje varnostnih informacij in

dogodkov (SUVID/SIEM) bo izvajalec izvajal naslednja dela:

analiza statistik dnevnikov dogodkov zajetih iz sistemov,

analiza statistik uporabe cpu virov, delovhega pomnilnika, porabljenega
diskovnega prostora na diskih in dnevnikov,

zagotavljanje konsistentnosti zajema podatkov,

izdelava novih filtrov za zajemanje in procesiranje podatkov iz sistemov,
optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,
names$c¢anje sistemskih in varnostnih popravkov,

upravljanje in vzdrzevanje baze podatkov o konfiguraciji celotnega sistema in
dnevnikov dogodkov v skladu z zakonskimi priporo€ili,

analiza obstoje€ih metrik in doloc€itev rabe novih metrik obves$€anja naroénika o
dogodkih,

definiranje in pregled alarmnih stanj za obves¢anje uporabnika,

redna preventivna dela v skladu s priporo€ili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

analiza rabe uporabljenih licenc za programsko opremo in obves$€anje naro¢nika o
odstopanijih,

izdelava mesecnega porocila, ¢e so potrebne spremembe na sistemu,

posodobitev sistemov na visjo razli€ico vsaj enkrat letno.

14.2.3 Mesecna razpolozljivost izvajalca

\Y

okviru mesecne razpolozljivosti za zagotavljanje operativhega delovanja kiber-

netskih zascit informacijskega sistema bo izvajalec zagotavljal:

enega strokovnjaka z zahtevano kadrovsko sposobnostjo za reSevanje kriti¢nih
dogodkov, ki onemogocajo ali znatno otezujejo delovanje kibernetskih zasgit
informacijskega sistema *,

Cas zaletka reSevanja kriticnega dogodka 8 uri ali manj po prijavi napake (od
ponedeljka do petka od 8.00 do 17.00) in 24 ur po prijavi napake sicer (od 17:00 do
8:00 med tednom, sobota, nedelje, prazniki),

* Naroénik bo ne glede na to ali izvajalec izpolnjuje zahtevano strokovno sposobnost za
izvajanje storitev mese&ne razpoloZljivosti z enim tehni¢nim strokovnjakom ali ve&imi, te storitve
obra¢unaval kot mese&no razpoloZljivost enega strokovnjaka.
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— Cas odprave kritinega dogodka oziroma vzpostavitve delovanja sistema naslednji
delovni dan ali manj po prijavi napake,

- odpravo kritichega dogodka z namestitvijo sistemskega ali varnostnega popravka,
prilagajanjem delovanja sistema ali primerljivim dejanjem,

- podajanje obvestil administratorjem o reSevanju kriti€nega dogodka,

- eskalacijo resitve kriticnega dogodka na visje nivoje podpore v kolikor je delovanje
sistema zagotovljeno z nujno potrebnim, a neoptimalnim posegom in ¢imprejSnjo
implementacijo optimalne reSitve,

- statistiéno spremljanje kritiénih dogodkov in njihovo podrobno analiziranje.

14.2.4 lIzredna dela izvajalca

V okviru izrednih del za zagotavljanje operativhega delovanja kibernetskih zas¢it lahko
naroénik narodi in izvajalec izvede dela:

- prilagajanje delovanja kibernetskih zas€it zaradi sprememb funkcionalnosti
kibernetskih zasdit,

- prilagajanje delovanja kibernetskih zas¢it zaradi sprememb funkcionalnosti drugih
sistemov,

— spreminjanje in prilaganje kibernetskih zas¢it zaradi sprememb strojne opreme,

— priprava izrednih porocil in priporo€il, kot so predvideni po zakonodaji (ZinfV) in

- priprava nasvetov in priporo€il na podlagi vodenega strokovnega dialoga, ki jih bo
narocnik lahko uporabil pri pripravi potrebnih izhodiS¢, specifikacij in ostale doku-
mentacije za izvedbo potrebnih narogil, ki vplivajo na delovanje sistema ali so od
njega odvisni.

14.3 STORITVE NAROCNIKA

Vsa, v tej to¢ki navedena dela, bo v ¢asu veljavnosti pogodbe z izbranim izvajalcem za
zagotavljanje operativnega delovanja kibernetskih zas¢it, izvajal naroénik sam s svojimi
strokovno usposobljenimi kadri, razen v primeru potreb po dodatni strokovni pomodi ali
resitvi, ko bo naro€nik izvajalca posebej narocil na nacin in v okviru izrednih del.

V okviru prvega nivoja podpore delovanju sistema za zascito konc¢nih naprav XDR
sistemski tehniki naro€nika izvajajo dela:

- osnovna diagnostika (ne)delovanja v okviru nadzorne plo$¢e na odjemalcu.

V okviru drugega nivoja podpore delovanju sistema za zascito kon¢nih naprav XDR
sistemski inZenirji naro€nika izvajajo dela:

— upravljanje (administracija) sistema,

— nadgradnje konénih odjemalcev z novejSimi verzijami programske opreme,

— priprava novih verzij programske opreme za distribucijo,

- diagnostika (ne)delovanja z namenskimi orodiji,

- pregled dnevnikov samodejnega pregleda konénih odjemalcev,

- pregled dnevnikov dogodkov, ki se belezijo kot incidenti na konénih odjemalcih,
- izdelava in upravljanje administrativnih uporabnikov,

- analiza mesec¢na porocila izvajalca in priprava predlogov za spremembe.

V okviru prvega nivoja podpore delovanju sistema za nadzor mreznih anomalij NDR
sistemski tehniki naroénika izvajajo dela:

- osnovna diagnostika s pripravljenimi orodji v okviru sistema,
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V okviru drugega nivoja podpore delovanju sistema za nadzor mreznih anomalij
NDR sistemski inZenirji izvajajo dela:

pregled, analiza, korelacija dnevnikov dogodkov zajetih iz sistemoyv,
- izdelava in upravljanje administrativnih uporabnikov,
- analiza mesecna porocila izvajalca in priprava predlogov za spremembe.

V okviru prvega nivoja podpore delovanju sistema za upravljanje varnostnih
informacij in dogodkov SUVID/SIEM sistemski tehniki naro€nika izvajajo dela:

— osnhovna diagnostika s pripravljenimi orodji v okviru sistema,

V okviru drugega nivoja podpore delovanju za upravljanje varnostnih informacij in
dogodkov SUVID/SIEM sistemski inZenirji izvajajo dela:

- pregled, analiza, korelacija dogodkov zajetih iz sistemov,

- izdelava in upravljanje administrativnih uporabnikov,

- analiza mesec¢na porocila izvajalca in priprava predlogov za spremembe.

15. 1ZVAJANJE STORITEV VARNOSTNO OPERATIVNEGA CENTRA (SOC)

V sklopu javhega naro ila bo izvajalec:

1) v varnostno-operativni center vklju€il naronikove vire in

2) izvajal storitve varnostno operativhega centra (SOC).

15.1 VKLJUCITEV NAROCNIKOVIH VIROV V VARNOSTNO-OPERATIVNI
CENTER (SOC)

V okviru vklju€itve naro¢nikovih virov v varnostno-operativni center (SOC) bo izvajalec

v svoj varnostno-operativni center (SOC) vklju€il naroénikove sisteme kibernetske za-
Scite:

sistem za zas¢ito kon&nih naprav (XDR),
sistem za zaznavo anomalij mreznega prometa (NDR) in
sistem za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM).

V varnostno-operativni center (SOC) bo izvajalec vkljucil tudi naro€nikove vire:

protivirusni sistem WithSecure,
avtentikacijska streznika Cisco ldentity Service Engine (CISE) in
sistem pozarnih pregrad Check Point,

pri éemer mu bo za napredno diagnostiko na voljo tudi dostop do naro¢nikovega:

- aktivnega imenika Microsoft Active Directory, pri ¢emer je imenik dosegljiv na
strezniku OpenText OES 2023, eDir 9.2.7, MS functionality level AD 2016,

- inventorij delovnih postaj, dosegliivem na OpenText ZENworks Configuration
Management.
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15.1.1 Opis narocnikovih virov
15.1.1.1  Sistem pozarnih pregrad

Za delovanje sistema pozarnih pregrad skrbita 2 gruci pozarnih pregrad Check Point in
streznik za upravljanje le-teh. Gruéi pozarnih pregrad povezujeta zi¢no in brezzi¢no
omrezje Drzavnega zbora z omrezjem HKOM in skrbi za usmerjanje prometa med
posameznim fizi€nimi (LAN-i) ter logi¢nimi (VLAN-i) omrezji. Za produkcijska in omrezja
za goste sta fizicno lo¢ene gruce.

Pravila pozarne pregrade se upravlja na upravljavskem strezniku, ki med drugim omo-
goc€a tudi posredovanje dnevnikov dogodkov na zunaniji sistem.

15.1.1.2 Cisco Identity Service Engine (CISE)

Za zagotavljanje povezljivosti v informacijski sistem Drzavnega zbora lahko odjemalci
uporabljajo zi¢no in brezzicno omrezje Drzavnega zbora. Povezovanje v obe omrezji je
omejeno in se aktivno nadzoruje z centralno upravljanima avtentikacijskima strezniko-
ma Cisco Identity Service Engine (CISE).

Mrezno stikalo uporabniski delovni postaji omogo€i dostop do omrezja le, ¢e se ta
predhodno uspe$no avtenticira. Pred postopkom avtentikacije je dostop do omrezja
onemogocen. Ko se postopek avtentikacije izvrsi, stikalo glede na informacije/navodila,
ki jih prejme od streznikov CISE, dovoli omreZni napravi dostop do omrezij oz. VLAN-
ov skladno s skupino, ki ji postaja oz. uporabnik pripada. CISE streznika ob tem
zahtevku izvedeta preveritev digitalnega potrdila ali dostopa v eDirectory-ju.

CISE med drugim omogoca tudi posredovanje dnevnikov dogodkov na zunaniji sistem.

15.2 STORITVE VARNOSTNO-OPERATIVNEGA CENTRA (SOC)

Izvajalec bo moral pri vseh aktivnostih upostevati Nacionalni na¢rt odzivanja na kiber-
netske incidente NOKI, Zakon o informacijski varnosti (ZInfV-1), Zakon o elektronskih
komunikacijah (ZEKom-2), evropsko Direktivo NIS2 in druge sorodne predpise.

V okviru storitev Varnostno-operativnhega centra (SOC) bo izvajalec zagotavljal:

— triaziranje varnostnih dogodkov v realnem Casu 24/7/365,

- diagnostiko in aktivnosti v obsegu in ¢asovnih okvirih, kot so dolo¢ene in opisane v
poglavjiu 15.2.1  »Odkrivanje, razvrS€anje in obravnava varnostnih
dogodkov/incidentov«

- napredno diagnostiko za resitev incidenta s pomogjo virov, ki so mu na voljo,

- podajanje obvestil administratorjem o resSevanju incidenta,

— eskalacijo resitve incidenta na vi§je nivoje podpore in drugim partnerskim skupinam
naroc¢nika, v kolikor jih je potrebno aktivirati za izvedbo optimalne resitve,

- statistiéno spremljanje varnostnih dogodkov/incidentov in njihovo podrobno analizo.

15.2.1 Odkrivanje, razvr§€anje in obravnava varnostnih dogodkov/incidentov
Izvajalec mora vse varnostne dogodke oziroma incidente triazirati® glede na vpliv, ki bi

ga lahko imeli v informacijskem sistemu naro¢nika. Naro¢nik predvideva razvr§€anje in
obravnavo varnostnih dogodkov/incidentov na slede¢ nacin:

* Triaza je proces dolo¢anja prioritete obravnave dogodkov glede na resnost njihovega stanja.
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Nivo | Klasifikacija Opis Aktivnosti SOC Podroben opis, primer
Manjsi enkratni varnostni dogodek,
ki ne predstavljajo neposredne

Zaznane kibernetske aktivnosti, groznje za poslovanje, kot npr..
ki nimajo vpliva na omrezja in preprecen klik uporabnika na
4 VARNOSTNI | informacijske sisteme ali brez nedovoljeno povezavo, zaznava in
DOGODEK | storitve naro¢nika. Varnostni zaustavitev prenosa potencialno
dogodek se zaradi zasCit na okuZenega dokumenta iz spleta ali
sistemih ni zgodil. medija, napaka pri prijavi
uporabnika, ki se samodejno
odpravi ...
Enkraten incident, ki ima . . Enkratni incidenti, ki predstavijajo
majhen negativni vpliv na diagnostika, osredno groznjo za poslovanje
- maj 1egativni vp pregled statusa posreano groznjo za pe I,
LAZJI informacijski sistem zaupnost, "~ $kodljiva aktivnost je bila zaznana,
INCIDENT | celovitost in razpoloZljivost ;2:2';::‘ vendar ne prepreéena, kot npr.:
3 cortev averanea Nima | odemaleu, | panoss
odzivni €as: | vegjega vpliva na nemoteno pregled potencialno okuZenega dokumenta
4 ure delovanje zavezanca in mu ni povezanih iz spleta ali medija, skeniranje
povzro€il vecje Skode. Incident sistemoY'za omreZja, poskus p}ijave
resitev: | nima negativnega vpliva na korelacijo uporabnika na sistem, kjer ta
3 delovne dni | druge sisteme. dogodkov uporabnik ni predvide,n
o Enkraten incident ali zaporedje
veCjega Stevila razliénih - o .
INCIDENT | incidentov v kratkem obdobju, .takmsn!a Za;nana je b_|Ia Skodljiva aktivnost
s . N diagnostika, | odjemalca ali naprave, kot npr.
ki imajo lahko velik negativni s . Lt o
vpliv na zaupnost, celovitost in deaktiviranje | ciklino skeniranje omreZja, DDos
2 odzivni Eas: | razpolozljivost omrezja ali odjgmalca ali napad|_, p03|IJanJ§/preJemanJe vel
T . : : sistema, potencialno okuzenih dokumentov,
storitev. Incident ima S . .
L aktiviranje vseh | prijava neznanega uporabnika na
pomemben vpliv in mu lahko . . A X
&itoy: o , ) skupin za sistem, delovanje kripto virusov v
resitev: | povzrodi $kodo tudi na drugih di tik : b
1 deloven dan | sistemi, vendar na te sestave 1agnostiko | omejenem obsegu ...
nima kriticnega vpliva.
Incident ali zaporedje e
. o : - Incidenti, ki povzrogijo
incidentov, ki ima zelo velik takojsnje . o
L R katastrofalen vpliv na organizacijo,
negativni vpliv na zaupnost, deaktiviranje o C .
I o . .| kot s0 popolni izpadi sistemov ali
celovitost in razpoloZljivost odjemalca, ali lik ina krsitev. kot
omrezja, informacijskega delov omreZja VE' al\{agng ssna r3|dt_ev, ? npr.
1 sistema oziroma informacijskih | AKTIVACIJA | 20862 L/Wos napadi znotral
. . o p omreZij, delovanije kripto virusov,
storitev. Incident povzrogi NACRTA . .
; . izpad streznikov, povezav,
oteZeno delovanje IZREDNIH o
. . ) . varnostna krsitev z dostopom do
informacijskega sistema ali ga RAZMER o
o obcutljivih podatkov,..
celo onemogodi.

15.2.2 Spremljanje in analiza varnostnih dogodkov/incidentov ter aktivhosti ob
njihovi obdelavi

Spremljanje in analiza varnostnih dogodkov/incidentov ter aktivnosti ob njihovi obdelavi
mora vsebovati oziroma izpolnjevati najmanj naslednje zahteve naro¢nika:

spremljanje omreznega prometa, sistemskih dnevnikov in drugih relevantnih
podatkov z uporabo vseh zgoraj nastetih sistemov in drugih orodij za spremljanje
varnosti,

obravnava alarmov, ki jih sprozijo sistemi za spremljanje, z ustreznimi postopki za
preverjanje veljavnosti alarmov,

analiza spremljanih podatkov z uporabo naprednih analitiénih orodij za identifikacijo
potencialnih grozenj, anomalij in vdorov,

raziskovanje incidentov z zbiranjem dokazov, njihovo analizo ter identifikacijo
vzrokov in posledic incidenta.
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ustvarjanje in vzdrzevanja pravil za odkrivanje vdorov in druge nacine spremljanja,
za izboljSavo natanénosti in ucinkovitosti odkrivanja grozen;,

zbiranje informacije o znanih groznjah, taktikah in tehnikah napadalcev iz razli¢nih
virov, kot so poro€ila o ranljivostih, varnostne novice in obves€evalne platforme,
analiza zbranih informacije o groznjah za korelacijo trenutnih trendov grozen;j, ki so
najverjetnejSe za naroCnika ter nacinov izkoriS€anja grozenj za povzro€anje inci-
dentov,

izboljSave obrambe, posodobitev pravil za odkrivanje vdora, spreminjanje konfigu-
racije naroénikovih sistemov za kibernetsko zasgito in izvajanje drugih ukrepov za
prepreCevanje grozenj na podlagi analize grozenj,

uporaba orodij za skeniranje ranljivosti z namenom odkrivanja ranljivosti v sistemih
in aplikacijah naroénika,

ocena tveganje, ki jih predstavljajo odkrite ranljivosti, glede na njihovo resnost in
verjetnost izkoris¢anja,

izvajanje ukrepov za ublazitev groznje (blokiranje dostopa, odstranjevanje zlona-
merne programske opreme, obnovitev sistemov, obveS&anje prizadetih
uporabnikov ...),

pripravo poroCil o forenziéni analizi za naro¢nika v skladu z veljavno podro¢no
zakonodajo,

usposabljanje administrativnin uporabnikov naro¢nika o varnostnih politikah,
najboljSih praksah in postopkih v primeru varnostnih dogodkov/incidentov,

pomoc¢ pri ozaves€anju o kibernetskih groznjah in spodbujanju varnega vedenja pri
uporabi tehnologij,

redna porocila o rezultatih spremljanja in analize,

izredna porocila o incidentih, kot jih predvideva zakonodaja

416-04/26-15/2



stran 33 od 91
TRETJI DEL: OBRAZCI, VZORCI IN PRILOGE

16. OBRAZCI

16.1 ENOTNI EVROPSKI DOKUMENT V ZVEZI Z ODDAJO JAVNEGA
NAROCILA (ESPD)

Ponudnik k ponudbeni dokumentaciji prilozi izpolnjen obrazec »ESPD«. Obrazec je
priloZzen razpisni dokumentaciji v obliki XML datoteke.
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16.2 1ZJAVA O SODELOVANJU S PODIZVAJALCI®

Ponudnik:

Sedez:

Zakoniti zastopnik

IZJAVA O SODELOVANJU S PODIZVAJALCI

Zgoraj navedeni ponudnik pri oddaji ponudbe, na podlagi javnega naroCila za
vzpostavitev in zagotavljanje operativnega delovanja sistemov kibernetskih zascit ter
storitve varnostno-operativnega centra izjavljamo, da:

— smo seznanjeni z dolo¢bo 94. &lena ZJN-3, ki govori o izvedbi javnih narodil s pod-
izvajalcem in
- bomo pri izvedbi narocila sodelovali s podizvajalci.

Podatki o podizvajalcih:

St. Naziv podizvajalca Naslov podizvajalca

Kraj: Podpisnik:
Zig
Datum: Podpis:

* Obrazec &t. 16.2 izpolni samo ponudnik, ki bo pri izvedbi javnega narogila sodeloval s
podizvajalci. Izjava mora biti datirana, Zigosana in podpisana. Za vsakega podizvajalca je
potrebno izpolniti tudi prilogi k obrazcu &t. 16.2, ki vsebujeta podatke o podizvajalcu in soglasje
posameznega podizvajalca
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16.2.1 Priloga 1 k obrazcu 16.2"

Ponudnik:

Sedez:

Zakoniti zastopnik

PODATKI O PODIZVAJALCU

naziv podizvajalca

naslov podizvajalca

maticna §t.

ID za DDV

telefon in telefaks

elektronska posta

Stevilka TRR in banka

zakoniti zastopnik

Dela, ki jih prevzema podizvajalec:

Vrednost del, ki jih prevzema podizvajalec:

> 0,
Vrednost v Skupna Dil::lzevn a/°
Postavka EUR brez DDV vrednost v \?re dnost
DDV EUR z DDV

ponudbe

Kraj: Podpisnik:

Zig
Datum: Podpis:

* Prilogo 1 k obrazcu 16.2 mora izpolniti vsak podizvajalec. Priloga mora biti datirana, zigosana
in podpisana . Zaradi vecjega Stevila podizvajalcev ponudnik obrazec lahko kopira.
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16.2.2 Priloga 2 k obrazcu 16.2"

Ponudnik:

Sedez:

Zakoniti zastopnik

ZAHTEVA PODIZVAJALCA ZA NEPOSREDNO PLACILO IN SOGLASJE

Podizvajalec:

Sedez:

Zakoniti zastopnik

Kot podizvajalec pri izvedbi javnega narolila za vzpostavitev in zagotavljanje
operativnega delovanja sistemov kibernetskih zas¢it ter storitve varnostno-
operativhega centra v skladu s petim odstavkom 94. ¢lena ZJN-3:

[0 zahtevamo neposredno pladilo s strani naro¢nika.
[0 ne zahtevamo neposrednega placila s strani naro¢nika.

Kraj: Podpisnik:
Zig
Datum: Podpis:

SOGLASJE PODIZVAJALCA

Kot podizvajalec pri izvedbi javnega narolila za vzpostavitev in zagotavljanje
operativnega delovanja sistemov kibernetskih zas¢it ter storitve varnostno-
operativhega centra, da naro¢nik terjatve, ki jih bomo imeli do izbranega ponudnika in
ki bodo izhajale iz naSega sodelovanja pri izvedbi predmeta javnega naro ila, poravna
neposredno na nas transakcijski racun, naveden v pogodbi med izbranim ponudnikom
in naro€nikom. Terjatve se bodo poravnale na podlagi izstavljenih raunov, ki jih bo
predhodno potrdil izbrani ponudnik in prilozil svojim radunom naro&niku.

Kraj: Podpisnik:
Zig
Datum: Podpis:

* Prilogo 2 k Obrazcu 16.2 Izpolnite le v primeru, da zahtevate neposredno placilo v skladu s
petim odstavkom 94. €lena ZJN-3. Priloga mora biti datirana, Zigosana in podpisana (zgornji del
od ponudnika, soglasje od podizvajalca). Zaradi ve&jega Stevila podizvajalcev ponudnik obrazec
lahko kopira.
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16.3 1ZJAVA* O OMEJITVAH POSLOVANJA

Ponudnik:

Sedez:

Zakoniti zastopnik

Izjavljamo:

da poslovni subjekt / fizicna oseba ni povezan/a s funkcionarjem in po naSem/mojem
vedenju ni povezan/a z druzinskim ¢lanom funkcionarja na nacin, doloéen v prvem
odstavku 35. &lena Zakona o integriteti in prepreevanju korupcije (Uradni list RS, st.
69/11 — uradno preciS€eno besedilo, 158/20 in 3/22 — ZDeb, 16/23 — ZZPri)

in

da nismo v enem od spodaj navedenih polozajev, ki jih opredeljuje prvi odstavek 1h
Clena sklepa Sveta (SZVP) 2022/578 z dne 8. aprila 2022 o spremembi Sklepa
2014/512/SZVP o omejevalnih ukrepih zaradi delovanja Rusije, ki povzro¢a
destabilizacijo razmer v Ukrajini:

a) ruski drzavljan ali fizina ali pravna oseba, subjekt ali organ s sedezem v Rusiji;

b) pravna oseba, subjekt ali organ, katerega ve¢ kot 50-odstotni delez je v nepo-
sredni ali posredni lasti subjekta iz tocke (a) tega odstavka, ali

c) fizitna ali pravnha oseba, subjekt ali organ, ki deluje v imenu ali po navodilih
subjekta iz tocke (a) ali (b) tega odstavka.

Kraj: Podpisnik:
Zig
Datum: Podpis:

Izjava se predlozi v postopku podeljevanja koncesije, sklepanja javno-zasebnega partnerstva ali v
postopku javnega naro€anja, ¢e ta ni bil izveden, pa pred sklenitvijo pogodbe z organom ali
organizacijo javnega sektorja iz prvega odstavka 35. ¢lena ZIntPK.
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16.4 1ZJAVA O LASTNISKI STRUKTURI

Na podlagi Sestega odstavka 14. ¢lena Zakona o integriteti in preprecevanju korupcije
(Uradni list RS, §t. 69/11 in 158/20, 3/22-ZDeb in 16/23-ZZPri, v nadaljevanju ZIntPK),
tj. zaradi zagotovitve transparentnosti posla in preprecitve korupcijskih tveganj pri
sklepanju pravnih poslov, kot zakoniti zastopnik ponudnika v postopku javnega
naro€anja podajam naslednjo

IZJAVO O UDELEZBI FIZICNIH IN PRAVNIH OSEB V LASTNISTVU PONUDNIKA

Podatki o ponudniku (pravna oseba, podjetnik, drustvo ali drug pravni subjekt, ki
nastopa v postopku javhega naroc¢anja):

Ponudnik:

Sedez (naslov) ponudnika:

Zakoniti zastopnik:

Mati¢na stevilka ponudnika oziroma davéna Stevilka za druge fizi€ne in pravne osebe -
ponudnike, ki niso vpisane v poslovnem registru:

Ponudnik je nosilec tihe druzbe” (ustrezno obkrozite): DA NE

LASTNISKA STRUKTURA PONUDNIKA

1.1. Podatki o udelezbi fizi€nih oseb v lastniStvu ponudnika, vkljuéno s tihimi
druzbeniki:

Prva fizicnha oseba

Ime in priimek:

Prebivalis¢e (stalno/zatasno):

Delez lastni$tva ponudnika:

Tihi druzbenik (ustrezno obkrozZite): DA NE

Ce DA, navedite nosilca tihe druzbe:

" Novela Zakona o gospodarskih druzbah (ZGD-1G, Uradni list RS, §t. 57/2012 z dne 27. 7. 2012) ukinja
tihe druzbe, ki po samem zakonu prenehajo obstajati z dnem, ko zacne veljati zakon, to je dne 28. 7.
2012. Za druzbe s sedezem v Republiki Sloveniji tako del dolocbe Sestega odstavka 14. ¢lena ZIntPK, ki
dolo¢a kot obvezno sestavino izjave o lastniSki strukturi tudi navedbo o tihih druzbenikih, ne pride ve¢ v
postev. Dolo¢ba Se vedno nespremenjeno velja za tuje druzbe, ¢e po tujem pravu institut tihe druzbe
obstaja.
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fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zacasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalisée (stalno/zacasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zatasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zagasno):

Delez lastni$tva ponudnika:

Tihi druzbenik (ustrezno obkrozZite): DA NE
Tihi druzbenik (ustrezno obkrozZite): DA NE
Tihi druzbenik (ustrezno obkrozZite): DA NE

NE

Tihi druzbenik (ustrezno obkrozite): DA

Ce DA, navedite nosilca tihe druzbe:
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1.2. Podatki o udelezbi pravnih oseb v lastnistvu ponudnika, vkljuéno z navedbo,
ali je pravna oseba nosilec tihe druzbe:

Naziv pravne osebe:

Sedez pravne osebe:

Delez lastni$tva ponudnika:

Mati¢na Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Pravna oseba je nosilec tihe druzbe (ustrezno obkroZite): DA NE

pri Cemer je pravna oseba v lasti naslednjih fizicnih oseb:

Prva fizicna oseba

Ime in priimek:

Prebivalisée (stalno/zacasno):

Delez lastniStva ponudnika:

Tihi druzbenik (ustrezno obkrozite): DA NE

Ce DA, navedite nosilca tihe druzbe:

Druga fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zacasno):

Delez lastniStva ponudnika:

Tihi druzbenik (ustrezno obkrozZite): DA NE

Ce DA, navedite nosilca tihe druzbe:
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fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zacasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalisée (stalno/zacasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zatasno):

Delez lastniStva ponudnika:

Ce DA, navedite nosilca tihe druzbe:

fizicna oseba

Ime in priimek:

Prebivalis¢e (stalno/zagasno):

Delez lastni$tva ponudnika:

Tihi druzbenik (ustrezno obkrozZite): DA NE
Tihi druzbenik (ustrezno obkrozZite): DA NE
Tihi druzbenik (ustrezno obkrozZite): DA NE

NE

Tihi druzbenik (ustrezno obkrozite): DA

Ce DA, navedite nosilca tihe druzbe:
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1.3. Podatki o druzbah, za katere se po dolo¢bah zakona, ki ureja gospodarske
druzbe, Steje, da so povezane druzbe s ponudnikom:

Naziv pravne osebe:

Sedez pravne osebe:

Matiéna Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Pravna oseba je nosilec tihe druzbe (ustrezno obkrozite): DA NE

je v medsebojnem razmerju, v skladu s 527. €¢lenom ZGD s pravno osebo:

Prva pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Matiéna Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:

Druga pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Mati¢na Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:
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pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Mati¢na Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:

pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Mati¢na Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:

pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Matiéna Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:

pravna oseba

Naziv pravne osebe:

Sedez pravne osebe:

Mati¢na Stevilka ponudnika oziroma davéna Stevilka za druge pravne osebe, ki niso
vpisane v poslovnem registru:

Povezana na nadin:
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Izjavljam, da sem kot fizi€ne osebe - udeleZence v lastnistvu ponudnika navedel:

— o vsako fiziéno osebo, ki je posredno ali neposredno imetnik ve¢ kakor 5% delnic,
oziroma je udelezena z ve¢ kot 5% delezem pri ustanoviteljskih pravicah,
upravljanju ali kapitalu pravne osebe, ali ima obvladujo€ polozaj pri upravljanju
sredstev pravne osebe;

— o0 vsaka fizi€na oseba, ki pravni osebi posredno zagotovi ali zagotavlja sredstva, in
ima na tej podlagi moznost nadzorovati, usmerjati ali drugace bistveno vplivati na
odloCitve uprave ali drugega poslovodnega organa pravne osebe pri odlo€anju o
financiranju in poslovanju.

S podpisom te izjave jam¢im, da v celotni lastniSki strukturi ni udelezenih drugih fizi€nih
ter pravnih oseb in tihih druzbenikov*, ter gospodarskih subjektov, za katere se glede
na dolo¢be zakona, ki ureja gospodarske druzbe, Steje, da so povezane druzbe.

S podpisom te izjave jamé&im za to€nost in resniénost podatkov ter se zavedam, da je
pogodba v primeru lazne izjave ali neresni¢nih podatkov o dejstvih v izjavi ni¢na.
Zavezujem se, da bom naroénika obvestil o vsaki spremembi posredovanih podatkov.

Ponudnik (zig in podpis zakonitega zastopnika):

Datum:
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16.5 REFERENCE PONUDNIKA ZA SISTEM NDR

Ponudnik:

Sedez:

Zakoniti zastopnik

Ponudnik izjavlja, da je v obdobju zadnjih treh (3) let pred datumom za oddajo ponudbe
uspesno in kvalitetno izvedel vsaj en (1) referenéni posel s podro¢ja dobave,
namestitve in implementacije sistema za nadzor mreznih anomalij (NDR) z vklju€enimi

najmanj 500 konénimi napravami.

Seznam izvedenih referenc¢nih del ponudnika:

Zap.
st.

Naroénik

Vrsta posla
(predmet referenénih del)

Datum
izvedbe

Stevilo konénih
naprav

1

2

Izjave dajemo pod kazensko in materialno odgovornostjo.

NaroCnik si pridrzuje pravico preveriti zgoraj vpisane reference, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr. raéuni,
dobavnice, potrijena kumulativna evidenéna poro€ila, ipd.) ali pri navedenem naroéniku.

Kraj:

Datum:

Podpisnik:

v

Zig
Podpis:
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16.6 POTRDITEV REFERENCE PONUDNIKA ZA SISTEM NDR

Referenca ponudnika:

Ponudnik izjavlja, da je v obdobju zadnjih treh (3) let pred datumom za oddajo ponudbe uspesno in
kvalitetno izvedel vsaj en (1) referenéni posel s podro¢ja dobave, namestitve in implementacije sistema
za nadzor mreznih anomalij (NDR) z vkljuenimi najmanj 500 kon¢nimi napravami.

Referenéni posel:

Naziv in naslov naroénika
referenénega posla:

Naziv referentnega posla:

Izvajalec referenénega posla:

Partneriji pri referenénem poslu
(v primeru ve€ izvajalcev):

Vgrajena referenéna oprema:

Stevilo vkljuéenih konénih
naprav:

Obdobje izvajanja referenénega
posla:

Kratek opis referenénega posla
iz katerega je razvidno
izpolnjevanije reference

Kontaktna oseba naro¢nika
referenénega posla

Potrjujemo, da je izvajalec referenénega posla kvalitetno, pravo€asno in v skladu s
pogodbo izvedel referenéni posel.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.7 REFERENCE PONUDNIKA ZA SUVID/SIEM

Ponudnik:

Sedez:

Zakoniti zastopnik

Ponudnik izjavlja, da je v obdobju zadnjih treh (3) let pred datumom za oddajo ponudbe
uspesno in kvalitetno izvedel vsaj en (1) referenéni posel s podro¢ja dobave,
namestitve in implementacije Sistema za upravljanje varnostnih informacij in dogodkov
(SUVID) ali sistema SIEM, z zbiranjem podatkov iz varnostnih sistemov, aktivhega
imenika in aplikativnih streZznikov v vrednosti najmanj 25.000 EUR z DDV.

Seznam izvedenih referencnih del ponudnika:

Vrsta posla Datum Vrednost
(predmet referencnih del) izvedbe v EURz DDV

Zap. -
5t Narocnik

1

2

I1zjave dajemo pod kazensko in materialno odgovornostjo.

NaroCnik si pridrzuje pravico preveriti zgoraj vpisane reference, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr. racuni,
dobavnice, potrijena kumulativna evidenéna poro€ila, ipd.) ali pri navedenem naroéniku.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.8 POTRDITEV REFERENCE PONUDNIKA ZA SUVID/SIEM

Referenca ponudnika:

Ponudnik izjavlja, da je v obdobju zadnjih treh (3) let pred datumom za oddajo ponudbe uspesno in
kvalitetno izvedel vsaj en (1) referenéni posel s podro¢ja dobave, namestitve in implementacije Sistema
za upravljanje varnostnih informacij in dogodkov (SUVID) ali sistema SIEM, z zbiranjem podatkov iz
varnostnih sistemov, aktivnega imenika in aplikativnih streZnikov v vrednosti najmanj 25.000 EUR z
DDV.

Referenéni posel:

Naziv in naslov naro¢nika
referencnega posla:

Naziv referentnega posla:

lzvajalec referenénega posla:

Partnerii pri referenénem poslu
(v primeru ve€ izvajalcev):

Vgrajena referenéna oprema:

Vrednost referenénega posla

Obdobje izvajanja referennega
posla:

Kratek opis referenénega posla
iz katerega je razvidno
izpolnjevanije reference

Kontaktna oseba naro¢nika
referenénega posla

Potrjuiemo, da je izvajalec referenénega posla kvalitetno, pravo€asno in v skladu s
pogodbo izvedel referenéni posel.

Potrditev referenénega posla izdajamo na prosnjo izvajalca referencnega posla in velja
izklju€éno za njegovo udelezbo na predmetnem javnem naro€ilu.

Kraj: Podpisnik:
Zig
Datum: Podpis:

416-04/26-15/2



stran 49 od 91
16.9 IZVEDBA STORITEV SOC

Ponudnik:

Sedez:

Zakoniti zastopnik

Ponudnik izjavlja, da ima ¢asu oddaje ponudbe z vsaj petimi (5) strankami, ki so po
Stevilu naprav in uporabnikov primerljive naro¢niku (vsaj 500 konénih naprav in 500
kon¢nih uporabnikov) sklenjeno veljavno pogodbo za opravljanje storitev varnostno-
operativnega centra (SOC).

Seznam strank ponudnika:

Zap.
st.

1

Naroénik Stevilo konénih naprav| Stevilo uporabnikov

2

Izjave dajemo pod kazensko in materialno odgovornostjo.

Naroénik si pridrzuje pravico preveriti zgoraj vpisane navedbe, tudi s pozivom
ponudniku za predlozitev dokazil glede realizacije izvedbe po pogodbi (npr. raéuni,
dobavnice, potrjena kumulativna evidencna porodila, ipd.) ali pri navedenem naro&niku.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.10 POTRDITEV IZVEDBE STORITEV SOC

Poslovni subjekt

Izvajalec storitev varnostno-
operativnega centra (SOC):

Predmet pogodbe:

Vsebina pogodbenih del:

Stevilo vkljuéenih konénih
naprav naro¢nika:

Stevilo vkljuéenih konénih
uporabnikov narocnika:
Obdobje izvajanja posla
(veljavnosti pogodbe):
Kontaktna oseba naro¢nika
posla:

Potrjuiemo, da imamo sklenjeno veljavno pogodbo za opravljanje storitev varnostno-
operativhega centra in da izvajalec storitve izvaja v pogodbeno doloéenih rokih in
pogodbeno dolo¢eni kakovosti.

Potrditev izdajamo na prosnjo izvajalca posla in velja izkljuéno za njegovo udelezbo na
predmetnem javnem narocilu.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.11 TEHNICNA SPOSOBNOST PONUDNIKA

Ponudnik:

Sedez:

Zakoniti zastopnik

Izjavljamo, da imamo s principali/proizvajalci urejeno partnersko razmerje, na podlagi
katerega smo pooblasceni za prodajo in servis opreme
(navesti opremo), kar vklju€uje tudi dostop do rezervnih delov in/ali nadomestne
opreme za ponujeno opremo (e gre za ponujeno opremo V fizi¢ni obliki) ter dostop do
tehni¢ne podpore pri proizvajalcu/principalu.

Izjavo dajemo pod materialno in kazensko odgovornostjo.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.12 POTRDITEV TEHNICNE SPOSOBNOSTI PONUDNIKA

Naziv in naslov principala/
proizvajalca ponujene opreme:

Naziv in naslov ponudnika
opreme:

Ponujena oprema:

Kontaktna oseba principala/
proizvajalca ponujene opreme:

Potrjuiemo, da ima ponudnik z nami urejeno partnersko razmerje, na podlagi katerega
je pooblaséen za prodajo in servis opreme
(navesti opremo), kar vklju€uje tudi dostop do rezervnih delov in/ali nadomestne
opreme za ponujeno opremo (e gre za ponujeno opremo V fizi¢ni obliki) ter dostop do
tehni¢ne podpore pri proizvajalcu/principalu.

Potrditev statusa ponudnika izdajamo na proSnjo ponudnika in velja izkljuéno za
njegovo udelezbo na predmetnem javnem narodilu.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.13 STROKOVNA SPOSOBNOST PONUDNIKA

Ponudnik:

Sedez:

Zakoniti zastopnik

Izjavljamo, da:

naroéniku zagotavljamo tehni¢ne(-ga) strokovnjak(-a/e), ki ima(-jo) ustrezna spe-
cialistiéna znanja z zahtevanih podrocij in z zahtevanim(-i) certifikat(i),

imamo z vsemi navedenimi usposobljenimi strokovnjaki pisni dogovor o sode-
lovanju oz. sklenjeno pogodbo o zaposlitvi ali drugo pogodbo, ki ham zagotavlja
razpolozljivost strokovnjakov in

zagotavljamo razpolozljivost navedenih usposobljenih strokovnjakov, ki bodo no-
silci in izvajalci nalog pri izvedbi storitev ves €as izvajanja predmetnega javnega
naroc€ila; morebitno vklju€evanje drugih strokovnjakov v delo bomo izvedli le po
predhodni odobritvi naro€nika, ravno tako bomo naro¢nika predhodno obvestili o
morebitni zamenjavi usposobljenih strokovnjakov — nosilcev in izvajalcev nalog v
Casu trajanja pogodbe, za nove strokovnjake pa bomo predlozZili dokazila o
usposobljenosti za posamezno podrocje (ustrezne certifikate oziroma druga
dokazila) in zamenjavo izvedli Sele po prejetem pisnem soglasju haro¢nika,

vsi kadri, ki bodo v €asu izvajanja naro€ila komunicirali z naro€nikom, obvladajo
slovenski jezik (vsaj stopnja C1 razumevanja, govorjenja in pisanja slovenskega
jezika v skladu s Skupnim evropskim referenénim okvirom za jezike) ali da bomo
kadrom, ki ne obvladajo slovenskega jezika, v &asu izvajanja naro€ila za
komunikacijo z naronikom zagotovil stalno navzoénost osebe (prevajalca/tolmaca
v slovenski jezik), ki obvlada strokovno terminologijo v slovenskem in angleSkem
jeziku, da bo zagotavljala nemoteno ustno in pisno komunikacijo v slovenskem
jeziku med ponudnikom in osebjem naroénika, na nacin, da izvajanje storitve ne bo
moteno, brez dodatnih stroSkov za naroénika in v zahtevanih ¢asovnih okvirih.

Podatki o strokovnjakih:

Razmerje do ponudnika
(ponudnik / partner /
podizvajalec / drug gospod.
subjekt)

Ime in priimek Certifikat oziroma potrdilo
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Izjavo dajemo pod materialno in kazensko odgovornostjo.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.14 1ZJAVA O VZPOSTAVLJENEM CENTRU SOC

Ponudnik:

Sedez:

Zakoniti zastopnik

Izjavljamo, da imamo vzpostavljen center za izvajanje storitev SOC 24 ur na dan 7 dni
v tednu in ima za ta center vpeljan sistem upravljanja neprekinjenega poslovanja in
sistem varovanja informacij.

Izjavo dajemo pod materialno in kazensko odgovornostjo.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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16.15 IZPOLNJEVANJE ZAHTEV IZ TEHNICNIH SPECIFIKACIJ

Ponudnik:

Sedez:

Zakoniti zastopnik

Prilagamo tehni¢no dokumentacijo® za vzpostavitev sistemov iz poglavja 13 »Dobava,
namestitev in implementacija sistema za nadzor mreznih anomalij in sistema za
upravljanje varnostnih informacij in dogodkov«. Tehniéna dokumentacija vsebuje vse
zahtevane podatke in/ali skenirano dokumentacijo z dodanimi pojasnili v spodnjih
tabelah.

Ponujena oprema v javnih in/ali internih dokumentih principala ni oznaena kot
kakorkoli potencialno zastarela ali v ukinjanju v asu oddaje narocila (npr. End of Sale,
End Of Life, End of Support, End of Software/Hardware Support), ali v preizkusni
razli¢ici Beta, Test ali podobno.

Iz spodnjega seznama izhajajo najman;j sledeci podatki:

-  proizvajalec oziroma blagovna znamka (kot na primer proizvajalca Lenovo),

— polna oznaka modela (kot na primer 8721-E5U, v primeru, da postavko sestavlja
veC razlicnih kosov opreme, je treba navesti vse kose opreme navedenega
modela, ki postavko sestavljajo),

- koli¢ina oziroma zmogljivost.

POMEMBNO NAVODILO

V tabelah s tehni¢nimi specifikacijami naj ponudnik dosledno uposteva navodilo iz
opombe na dnu strani. Vsa dokumentacija mora biti prilozena v obliki besedilnih doku-
mentov PDF. Zaradi nespremenljivosti ponudbene dokumentacije navajanje zgolj
spletnih povezav ni dovoljeno!

* Tehni¢na dokumentacija vsebuje originalno dokumentacijo proizvajalca v obliki besedilnih dokumentov
PDEF. Izjemoma je lahko dokumentacija tudi v slikovni obliki PDF. ZaZeleno je, da je dokumentacija
opremljena z dodanimi komentarji/oznacbami, ki vsebujejo zaporedno Stevilko tehni¢ne specifikacije iz
tabele oziroma da je mesto navedbe informacije o izpolnitvi enolicno dolo€eno (na primer
»ime_dokumenta, stran 25, drugi odstavek).

V polju »Dokazilo izpolnjevanja pogojev« mora ponudnik navesti vir izpolnjevanja lastnosti oziroma
tehni¢ne specifikacije ali opis reSitve (na primer »ime_dokumenta, stran 25, drugi odstavek«). Izpolni samo
rumeno obarvane celice!

Stolpec »D/N« izpolni naroénik!
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Tehnicna specifikacija Sistema za nadzor mreznih anomalij (NDR)

Blagovna znamka

Polna oznaka modela

Prilozena tehni¢na dokumentacija

Lastnost oz. tehniéna specifikacija Dokazilo izpolnjevanja pogojev DIN

namenska fizicna ali virtualna naprava z
name$Ceno programsko opremo za zaznavanje
in prepreCevanje kibernetskih varnostnih

1 grozenj (prednostno je zelena naprava v fizicni
obliki, &e pa to ni mozZno, je lahko naprava tudi
v obliki enega ali ve¢ virtualnih strojev v
razliénih vlogah - zajem obdelava, upravljanje

)

podpirati mora implementacijo na strojni
2 (namestitev lokalno) in virtualni opremi, kot je
npr. Vmware alifin Hyper-V

vgrajena vsaj dva (2) vmesnika 10 Gbps SFP+
3 za zajem prometa (Ce je naprava v fizicni obliki
oziroma enakovredna virtualna vmesnika)

vgrajen mrezni prikljucek ethernet
10/100/1000Base-T za upravljanje naprave, za
4 dostop na daljavo in nadgradnjo sistemske
programske opreme (Ce je naprava v fiziéni
obliki oziroma enakovreden virtualni vmesnik)

priklju¢itev v informacijsko okolje naro¢nika na
nacin, da lahko neinvazivno in v realnem ¢asu
5 analizira promet v celotnem komunikacijskem
omrezju oziroma izbranih VLAN-ih (prek
zrcaljenja vrat oziroma na drug ustrezen nacin)

prepustnost osnovne celice sistema

6 (povpre€na, trajna) za zajem podatkov, vsaj 8
Gbps
sistem ne sme uvajati zakasnitve v omreZje ter
7 mora minimirati tveganje ali vpliv na obstoje¢e

storitve in aplikacije

sistem mora omogocati stalen nadzor aktivnosti
in prometa v komunikacijskem omreZju,
identificiranje znanih in neznanih potencialnih

8 varnostnih groZenj, razvr¢anje grozen;j v
skupine (tudi po prioriteti) in pripravo opozoril v
realnem Casu, takoj ob zaznavi groZenj oziroma
anomalij

imeti mora sistem za zmanjSevanje napacnih
zaznav (t.i. False Positive)

zagotavljanje funkcije triaze, vkljucno s
10 priporoCili za triaZo, ki jih generira vgrajena
umetna inteligenca

omogocanje enotnega pregleda nad celotnim
1 omrezjem z vsemi opazovanimi VLAN-i in
vsemi v omreZje priklju¢enimi napravami

analiza podatkovnega prometa na

12 prepoznavanju vedénja napadalca v celotnem
omreZju v realnem ¢asu, ne glede na protokol
prenosa
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Lastnost oz. tehniéna specifikacija

Dokazilo izpolnjevanja pogojev

DIN

13

sistem mora identificirati in v realnem &asu
prikazati vse fizicne in virtuaine v omreZje
priklju¢ene naprave z IP naslovom, ki ustvarjajo
promet (osebni radunalniki, fizicni, virtualni
strezniki, omreZne naprave ...)

14

sistem mora identificirati in prikazati vse
zunanje IP naslove, s katerimi v omreZje
priklju¢ene naprave izmenjujejo podatke, in jih
prikazovati v kontekstu posameznih grozZen;:
uporabnik do interneta, uporabnik do
podatkovnega centra in uporabnik do
uporabnika

15

zaznavanje vedénja napadalcev in identifikacija
potenciaino zlonamerne dejavnosti ali
ogroZanje na podlagi konteksta iz opazovanega
vedénja med gostitelji, raduni in storitvami

16

zaznavanje anomalij pri uporabniskih racunih in
Zlorabo privilegiranih ratunov (uporabniski
raéun uporabljen na nepriakovan nacin, na
drugih napravah, za storitve na
raCunalniku/strezniku, ki jih obi¢ajno ne
uporablja ...)

17

sistem mora na podlagi analize aktivnosti in
samoucenja prepoznati neznane groznje (zero-
day threats)

18

sistem se mora samodejno uditi iz aktivnosti v
naroCnikovem omreZju, prepoznati standardne
aktivnosti naroénika in samodejno prilagajati
zaznavo groZen;j in opozorila glede na
standardne - nestandardne aktivnosti v omreZju
naronika

19

sistem mora omogoc¢ati vklop in izklop ter
podrobno prilagajanje nagina samodejnega
odzivanja na varnostne groZnje oziroma
anomalije, pri katerem se sistem ob zaznani
znani ali neznani varnostni groznji takoj
samodejno odzove z ustrezno akcijo za
preprecitev groznje (na primer blokiranjem
uporabniskega raéuna ipd.), funkcionalnost
samodejnega odziva na varnostne groznje
mora temeljiti na prepoznavanju vzorcev
varnostnih grozZenj in ugenju iz aktivnosti v
omreZju, funkcionalnost samodejnega odziva
mora omogocati nastavitev povsem
avtonomnega delovanja ali odziva s predhodno
potrditvijo

20

sistem mora imeti enoten uporabniski vmesnik
ter grafien prikaz za spremljanje vseh
aktivnosti v vseh naroénikovih okoljih in
razreSevanje grozenj/dogodkov ter prikaz
naprav in omreznega prometa

21

sistem mora naroéniku omogocati vizualno
podprto pregledovanje, raziskovanije,
analiziranje in razreSevanje varnostnih
dogodkov in groZenj, s prikazom podatkovnega
prometa in vseh relevantnih povezanih
podatkov v realnem ¢asu, v ¢asu, ko je
dogodek nastal in med njima

22

vgrajen granuliran nadzor dostopa za
upravljanje na podlagi lo¢enih viog (RBAC) v
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Dokazilo izpolnjevanja pogojev

DIN

razliCne elemente izdelka, tako da lahko
varnostni analitiki dolo€ijo prilagojene vloge z
omejenim dostopom glede na potrebo

23

podpira delovanje brez povezave z internetom,
v izoliranem okolju v polni funkcionalnosti

24

shranjevanje, obdelava ali obogatitev
metapodatkov samo lokalno na napravi sami ali
Z njo povezanimi napravami

25

sistem ne sme izven informacijskega okolja
naro¢nika posredovati nobenih podatkov, razen
Z izrecnim soglasjem naro¢nika

26

sistem mora zagotavljati metapodatke o
varnosti, obogatene z umetno inteligenco,
visoke zanesljivosti, ki jih je mogoce pretakati v
zunanji sistem tipa SIEM/SOAR/XDR/NGFW,
ter jih povezovati z drugimi viri podatkov, da
omogoca globlje in prepricljive preiskave
incidentov, iskanje groZenj in proaktivno iskanje

27

reSitev mora imeti sposobnost avtomatskega
posodabljanja, za zmanjSanje operativnega
bremena reSitve mora biti postopek
posodabljanja programske opreme
avtomatiziran, brez potrebe ¢loveSkega
posredovanja

28

vgrajena podpora definiranja alarma za groznje
ali sumljive gostitelje preko elektronske poste in
syslog protokola

29

podpora poSiljanja nadzorniskih dnevnikov prek
sysloga za dejanja, kot so prijava, odjava in
spremembe nastavitev, ki vplivajo na varnostno
stanje sistema

30

podpora integraciji za izvajanje samodejnih
akcij ob zaznani groznji, na naro&nikovih
obstojecih pozarnih pregradah Checkpoint

31

dva (2) napajalnika za prikljucitev na enofazno
napajanje 230V/50Hz (Ce je naprava v fiziCni
obliki)

32

oblika ohi$ja za vgradnjo v standardno v
standardno 19 palCno industrijsko
komunikacijsko omaro, s priloZzenim priborom
za vgradnjo (sanke) (Ce je naprava v fiziéni
obliki)

33

priloZeni vodniki in material, potreben za
montaZo in priklop (prikljuéni energetski
vodniki, prikljuéni UTP cat 6a vodniki dolZine 3
m, prikljuéni optiéni vodniki OM4 50um s
prikljucki tipa LC, dolzine 3m, ...) (Ce je
naprava v fizicni obliki)
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Tehnicna specifikacija Sistema za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM)

Blagovna znamka

Polna oznaka modela

Prilozena tehni¢na dokumentacija

Lastnost oz. tehniéna specifikacija

Dokazilo izpolnjevanja pogojev

DIN

programska oprema primerna za namestitev na
virtualni streZnik Linux ali Windows kot npr.

1 sistemi SUVID Graylog, Elastic Search, ali
SIEM Splunk ali primerljivo (licence za
operacijski sistem streZnikov zagotovi
naro¢nik),

vklju¢ene morajo biti funkcionalno osnovne
licence za zajem, obdelavo in shranjevanje
podatkov, kar so najbolj bistvene sestavine, ki
jih naro¢nik potrebuije; v nadaljevanju navedene
2 funkcionalnosti mora sistem zagotavljati, ni pa
nujno, da so na razpolago v ponujenih
osnovnih licencah (za nadgradnje v prihodnosti;
v stolpcu desno natan¢éno pojasniti ali priloZiti
razlago, kateri licenéni model je ponujen),

sistem mora zagotavljati vkljucitev priblizno 30
razli€nih virov (priblizno 5 podrogij) in/ali
zagotavljati nemoteno delovanje do ocenjene
3 narognikove dnevne koli¢ine vhodnih podatkov
za obdelavo 10 GB/24ur, sam zajem dogodkov
pa mora delovati tudi pri preseganju licenéne
omejitve

licenéni model za programsko opremo ni
predpisan in je lahko npr.:

a) glede na celoten sistem, s spodaj
predpisanimi funkcionalnostmi SUVID/SIEM;
b) dnevni prirast obdelave vhodnih dogodkov v
GB/24 ur;

4 c) dogodkov na sekundo (FPM = Flow-Per-
Second)

d) skupna koli¢ina shranjenih podatkov ter
drugi nacini licenciranja.

NaroCnik za nacin licenciranja »skupna koli¢ina
shranjenih podatkov«, FPM ter druge nacine
licenciranja ne more podati ocene.

centralizirano zbiranje na lokaciji pri naroCniku
(ti. OnPrem), upravljanje, hramba varnostnih
dogodkov, spremljevalnih in drugih informacij

5 ter incidentov in njihova analiza s korelacijo,
normalizacijo dogodkov, analizo povezav in
odvisnosti

6 zagotavljanje celovitosti in nespremenljivosti

zbranih varnostnih dogodkov,

vgrajena sposobnost uvoza in razpoznavni
raz€lenjevalniki vsaj za spodnje platforme

7 (razpoznavalnike-raz¢lenjevalnike dnevnikov
lahko ponudnik razvije in doda v fazi
implementacije):
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Dokazilo izpolnjevanja pogojev

DIN

6.a

streznike in delovne postaje, ki temeljijo na
Microsoft in/ali Linux/UNIX operacijskem
sistemu

6.b

DNS streznike

6.c

pozarne pregrade Checkpoint Quantum
Force

6.d

naroCnikov imenik Microsoft Active Directory,
pri Cemer je imenik dosegljiv na streZniku
OpenText OES 2023, eDir 9.2.7, MS Active-
Directory, functionality level AD 2016, in
podpira tudi izvoz v Syslog

6.e

infrastrukture za virtualizacijo (npr. VMware
vSphere in vCenter)

6.f

protivirusne resitve

6.9

mrezne infrastrukture Network flows (npr.
NetFlow, J-Flow, sFlow itd.)

omogocen uvoz in normalizacijo dogodkov, ki
imajo povsem samosvojo strukturo zapisov, s
posebej prilagojenimi raz€lenjevalniki, kot na
primer za uvoz dogodkov iz naro&nikovih
aplikacij

zbiranje in normalizacija podatkov o varnostnih
dogodkih preko razliCnih mehanizmov, kot so
npr. API, procesiranje datotek, posredovanije
zapisov v trenutku nastanka oz. t.i. log
streaming (kot npr. Syslog, zapisi v tekstovni
obliki, ECS logs,...)

10

zaznava varnostnih dogodkov glede na vnapre;
pripravliena in vgrajena pravila v sistemu, in
pripravljena pravila s strani naro¢nika, kot npr.
kot izvedenko obstojecih pravil

11

sistem vkljucuje ali pa omogo€a integracijo z
dodatnimi reSitvami, ki omogocajo samodejno
izvajanje vnaprej pripravljenih akcij ob pojavu
dologene vrste incidenta (Security
Orchestration Automation Response — SOAR)
in reSitev SIEM

12

sistem vodi in hrani revizijsko sled vseh
vpogledov, brisanj, vstavljanj, proZenja akcij in
drugacnih obdelav identitet, ki imajo dostop do
sistema (obdobje hrambe sledi mora biti
nastavljivo in lahko dolgo vsaj tri leta)

13

sistem mora biti sposoben kombinirati loge iz
razliénih sistemov, preverjati konsistentnost in
jih kategorizirati glede na izvor in vsebino,
ugotavljati vzorce v le-teh ter omogociti
vizualno interpretacijo

14

sistem mora biti sposoben analizirati zbrane
podatke in prepoznati vnaprej definirane:
nepravilne vzorce aktivnosti, sumljive dogodke,
napade na omreZje, poskuse nepoobladtenega
dostopa, potencialne vdore v sisteme, ali
primerljive varnostne dogodke

15

sistem mora omogociti ustvarjanje alarmov,
poroCil in vizualizacijo podatkov za: spremljanje
varnostnega stanja, analiziranje trendov in
drugih sestavljenih poro€il s poSiljanjem na npr.
elektronsko posto
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Izjavo dajemo pod materialno in kazensko odgovornostjo.

Kraj: Podpisnik:
Zig
Datum: Podpis:
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VZORCI

17.1 VZOREC POGODBE ZA VZPOSTAVITEV SISTEMOV KIBERNETSKIH

ZASCIT IN VKLJUCITEV V VARNOSTNO-OPERATIVNI CENTER

Republika Slovenija, Drzavni zbor, Subigeva ulica 4, Ljubljana, ki ga zastopa generalna
sekretarka Spela Ocvirk (v nadaljnjem besedilu: naro¢nik)

mati¢na Stevilka: 5022924000

davéna Stevilka: S121881677

transakcijski racun: S156 0110 0637 0121 177
in

, ki ga zastopa

, (v nadaljnjem besedilu: izvajalec )

mati¢na Stevilka:
davéna Stevilka: Si

transakcijski racun:

sklepata naslednjo

POGODBO ZA VZPOSTAVITEV SISTEMOV KIBERNETSKIH ZASCIT
IN VKLJUCITEV V VARNOSTNO-OPERATIVNI CENTER
Evidenéna stevilka pogodbe: C1211-26-000

Uvodna dolo¢ba

1. élen

Pogodbeni stranki uvodoma ugotavljata, da:

je naroénik izvedel postopek javnega naroc€ila po odprtem postopku v skladu s
40. ¢lenom Zakona o javnem naro€anju (Uradni list RS, &t. 91/15, 14/18,
121/21, 10/22, 74/22 — odl. US, 100/22 — ZNUZSZS, 28/23 in 88/23 — ZOPNN-
F, v nadaljnjem besedilu: ZJN-3), katerega predmet je vzpostavitev sistemov
kibernetskih za&¢it in vkljucitev v varnostno-operativni center, $t. objave JN ***
izpolni naro€nik *** z dne. *** izpolni naro¢nik ***;

je bil izvajalec na podlagi OdlocCitve o oddaji javnega narocila, §t. *** izpolni
naro¢nik *** z dne *** izpolni naro¢nik *** izbran kot najugodnejSi ponudnik
predmetnega javnega narodila,

sta osnovi za tolmacéenje te pogodbe razpisna dokumentacija st. 416-04/26-15
in Predracun §t. ,zdne ,

sklepata to pogodbo za ureditev medsebojnih pravic in obveznosti.

Predmet pogodbe

2. ¢len

Predmet pogodbe je:

dobava, namestitev in implementacija sistema za nadzor mreznih anomalij (NDR),

specificirana v poglavju »13.1 Dobava, namestitev in implementacija sistema za
nadzor mreznih anomalij (NDR)« razpisne dokumentacije,

dobava, namestitev in implementacija sistema za upravljanje varnostnih informacij

in dogodkov (SUVID/SIEM), specificirana v poglavju »13.2 Dobava, namestitev in
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implementacija sistema za upravijanje varnostnih informacij in dogodkov
(SUVID/SIEM)« razpisne dokumentacije (v nadaljevanju skupaj: dobava,
namestitev in implementacija blaga),

— vklju€itev naro&nikovih virov v varnostno-operativni center (SOC), specificirana v
poglavju »15.1 VkljuCitev naroc¢nikovih virov v varnostno-operativni center (SOC)«
razpisne dokumentacije (v nadaljevanju: vkljucitev v SOC) ,

ki vklju€uje dobavo blaga in izvedbo storitev na nadin, dolo¢en v razpisni dokumentaciji
naroénika in v skladu s predraéunom izvajalca St z dne
, ki je kot Priloga 1 sestavni del te pogodbe.

Cena in pogodbena vrednost
3. ¢len

(1) Cena dobavljenega blaga in izvedba storitev, ki je predmet te pogodbe, je
EUR brez DDV oziroma EUR z % DDV.

(2) Cena iz prvega odstavka tega ¢lena je fiksna in vklju€uje vse stroske nakupa
blaga in izvedbe storitev, ki se neposredno ali posredno nanasajo na dobavo blaga
(tudi morebitne prevozne in Spediterske stroSke, stroSke potrosSnega materiala,
zagotavljanja uporabniske dokumentacije, garancij za rezervne dele in storitve, stroske
dela, materialne, manipulativne vse druge stroske.. ... ) ter morebitne popuste in rabate.

Placilni pogoji
4. ¢len

(1) Naro¢nik bo obveznosti placal na podlagi pravilno izstavljenega in
opremljenega racuna, ki ga izvajalec izstavi po uspesno opravljenem tehniénem pre-
vzemu, in sicer v 30 (tridesetih) dneh od uradnega prejema raéuna. Rok pladila pri¢ne
tedi naslednji dan po prejemu raduna. Ce zadnji dan roka sovpada z dnem, ko je po
zakonu dela prost dan oziroma v plagilnem sistemu TARGET2 ni opredeljen kot placilni
dan, se zadnji dan roka Steje naslednji delavnik oziroma naslednji pladilni dan v
sistemu TARGET2.

(2) Placilo se bo realiziralo na transakcijski raéun izvajalca, ki je naveden v
pogodbi oziroma na transakcijski racun, ki je naveden na racunu.

(38) lzvajalec mora na izdanem radunu obvezno navesti pravno podlago -
evidenéno Stevilkko pogodbe, v nasprotnem primeru bo radun izvajalcu zavrnjen.
Izvajalec izdani racun poslje naro&niku v elektronski obliki v skladu z Zakonom o
opravljanju placilnih storitev za proradunske uporabnike (Uradni list RS, &t. 77/16,
47/19 in 78/23 - ZZNVZZ-T).

(4) Blago in storitve, ki so predmet te pogodbe, naronik naro¢a za neobdavdljivo
dejavnost, za katero po petem odstavku 5. ¢lena ZDDV-1 ni zavezanec za DDV.

(5) V primeru zamude placila lahko izvajalec obraduna zakonsko dolo€ene
zamudne obresti.
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Roki za dobavo, namestitev in implementacija blaga, vkljucitev v SOC ter
prevzemni pogoji

5. ¢len

(1) lzvajalec je dolzan izvesti dobavo, namestitev in implementacijo blaga ter
vkljuitev v SOC iz 2. €lena te pogodbe, naro¢niku na lokaciji Drzavni zbor, Subieva
ulica 4, 1000 Ljubljana, najkasneje v 120 dneh po podpisu pogodbe.

(2) Ob dobavi blaga je izvajalec dolzan naroCniku predati naslednjo izvedbeno
dokumentacijo:
— podpisane in potrjene garancijske liste in
- tehni€no dokumentacijo in vse priro¢nike proizvajalca (uporabniske in tehni¢ne).

(3) Dobava, namestitev in implementacija blaga ter vklju€itev v SOC se Steje za
uspesno, ko jo naro€nik tehniéno prevzame.

(4) Rok, dolo€en v prvem odstavku se lahko spremeni samo zaradi okolis€in, ki so
nastale po sklenitvi pogodbe in jih izvajalec ni mogel prepreciti, ne odpraviti in se jim
tudi ne izogniti.

(5) Med okolis¢ine iz prejSnjega ostavka ne Stejejo tveganja, ki izvirajo iz
poslovanja izvajalca, ravnanja tretjih oseb, s katerimi je izvajalec v poslovnem
razmerju, naravni dogodki, ki bi jih izvajalec moral predvideti oziroma bi moral
obvladati njihove negativne posledice.

Pravocasnost izvedbe in kazen za zamudo
6. ¢len

(1) Ce izvajalec v roku iz 5. ¢lena te pogodbe ne dobavi, namesti in implementira
blaga ali izvede vkljucitve v SOC, je dolzan plaati pogodbeno kazen v visini 0,25 %
skupne pogodbene vrednosti z DDV za vsak dan zamude, ne glede na to ali zamuja z
dobavo vsega blaga ali z delom blaga ali z vkljuéitvijo v SOC.

(2) Ce izvajalec zamuja z odpravo napake v garancijski dobi toliko, da bi lahko
naro€niku nastala $koda ali da bi izvedba izgubila pomen, lahko naroénik nadomestno
blago in storitve vklju€itve v SOC naroéi pri drugem izvajalcu na strodke zamudnika,
lahko pa zahteva povrnitev dejanske Skode ali razdre pogodbo.

(3) Pogodbena kazen se lahko obraduna najve¢ do 10 % skupne pogodbene
vrednosti z DDV iz prvega odstavka 3. ¢lena te pogodbe.

(4) Naro€nik lahko nate€ene kazni iz razloga zamude obraéuna pri placilu racuna,
ki vklju€uje pogodbene storitve, ki so bile izvedene z zamudo (izvede se pobot terjatve
iz naslova zaraéunane kazi za zamudo s finanénimi obveznostmi po tej pogodbi). Ce to
ni mogoc€e naroCnik iz tega naslova izstavi poseben zahtevek, ki ga mora dobavitelj
poravnati v roku osmih (8) dni od prejema.

(5) Pogodbeni stranki sta soglasni, da v primeru zamude z izpolnitvijo izvajalca ob
sprejemu izpolnitve narocniku izvajalca ni potrebno posebej obvestiti o pridrzanju
pravice do obrac¢una kazni za zamudo, pac pa se kazen obracuna v skladu z dolo€ili te
pogodbe.
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(6) Pravico do povraila $kode naroénik uveljavlja po splosnih nacelih od$kod-
ninske odgovornosti.

(7) Placgilo pogodbene kazni ne vpliva na pravico naro€nika do uveljavljanja
dodatnega odS$kodninskega zahtevka iz 13. ¢lena te pogodbe, &e je $koda vecdja od
zneska pogodbene kazni.

Tehniéni prevzem
7. ¢len

(1) Naroénik ima pravico opraviti preizkus dobavljenega, namescenega in
implementiranega blaga ter vklju€itve v SOC iz 2. ¢lena te pogodbe najkasneje v roku
15 dni od prejetega obvestila izvajalca o zaklju¢ku del. V primeru morebitnih napak,
naroCnik izvajalcu dolo€i primeren rok za njihovo odpravo.

(2) Pri tehni€énem prevzemu sestavita naroCnik in izvajalec zapisnik o tehniénem
prevzemu, ki vsebuje zlasti naslednje podatke:

- ali je blago dobavljeno, names€eno in implementirano ter vkljuéitev v SOC
izvedena v skladu s pogodbo in pogodbeno dogovorjenimi roki, predpisi in pravili
stroke in je izdelana izvedbena dokumentacija,

- ali kakovost in lastnosti dobavljene, namesc€ene in implementirane opreme ter
vkljucitev v SOC ustrezajo pogodbeni kakovosti, lastnostim in zahtevam, oziroma
katero opremo je izvajalec dolZzan na svoje stroSke dopolniti oziroma zamenjati
oziroma katere storitve mora Se opraviti,

— o katerih vprasanjih tehni¢ne narave ni bilo doseZeno soglasje med pooblaséenimi
predstavniki pogodbenih strank,

- ugotovitev o sprejemu in izro€itvi pogodbeno dogovorjene dokumentacije,

- izjavo naro¢nika o morebitnem zmanjSanju pogodbene cene za vrednost pogodbe-
ne kazni.

(3) Zapisnik o tehni€nem prevzemu, na podlagi pravilnega, koli¢insko in kakovost-
no ustreznega blaga, dokumentacije in izvedenih del, podpiSeta pooblas&ena
predstavnika obeh pogodbenih strank.

(4) Blago in storitve, za katere se bo ugotovilo, da odstopajo od zahtev in drugih
navedb v ponudbeni dokumentaciji, ali niso skladne z dolocili te pogodbe, ali ne
izpolnjujejo minimalnih tehni¢nih zahtev naro€nika, bodo zavrnjene, zaradi ¢esar bo
izvajalec preSel v zamudo. Enako velja, ¢e bo neskladnost ugotovljena za katerikoli
dokument, ki bi moral biti opremi prilozen. Zavrnitev bo oznaena na zapisniku o
tehni¢nem prevzemu.

(5) lzvajalec se zavezuje in naro€niku jamdi:

- daje vse blago tovarnisko novo,

- da blago deluje brezhibno in nima stvarnih napak,

— da blago nima pravnih napak,

— da blago ustreza vsem tehniénim opisom, karakteristikam in specifikacijam, ki so
bila dana v okviru razpisne in ponudbene dokumentacije,

- da bo za izvajanje vseh potrebnih del in opravil po tej pogodbi zagotavljal ustrezne
zmogljivosti v osebju, orodju, diagnostiéni opremi in rezervnih delih ter drugi
opremi, potrebni za nemoteno izvajanje pogodbe,

- da bo pisno opozoril naro€nika na okolis€ine, ki bi lahko otezZile ali onemogocile
kakovostno in pravilno izvedbo pogodbenih del,
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— da bo pri delu in gibanju v prostorih naroénika spostoval njegova varnostna pravila
in predpise,

- da bo izpolnil druge zahteve in obveznosti, doloéene v tej pogodbi in razpisni
dokumentaciji.

Garancija za kakovost blaga in odprava napak
8. Clen

(1) Za dobavljeno blago daje izvajalec garancijo za brezhibno tehniéno delovanje
na lokaciji naroénika za obdobje (najmanj 24) mesecev od dneva tehniénega
prevzema.

(2) Izvajalec je dolzan v garancijskem roku brezplaéno odpraviti vse ugotovljene
pomanijkljivosti in napake na blagu oziroma servisirati blago ter brezplaéno dobavljati in
vgrajevati nadomestne dele. Popravila v garancijskem roku so povsem brezplaéna
(brez zara¢unavanja dnevnic, kilometrine, potro§nega materiala...).

(3) lzvajalec se zaveze, da bo v Casu garancijskega roka zagotavljal odpravo
napak v najmanj petih) (5) delovnih dneh (po kriteriju delovnega tedna od ponedeljka
do petka).

(4) Sporoc€ilo o napaki je naroénik dolzan sporociti na naslov elektronske poste:

(5) V primeru, da po izteku roka za odpravo napake ne bo mozno odpraviti
napake, bo moral izvajalec narocniku, brezplaéno nadomestiti okvarjeno blago z
blagom, ki mora biti najmanj enake kakovosti kot dobavljeno.

(6) V primeru, da se v garancijskem roku enaka oziroma podobna napaka ponovi
trikrat, mora izvajalec blago zamenjati z novim, ki ima enake tehni¢ne lastnosti.
Izvajalec mora za zamenjano blago izdati nov garancijski list.

Izvedba s podizvajalci
8a. Clen
/se uposteva le v primeru, da izvajalec nastopa s podizvajalci, sicer se ¢rta iz pogodbe/

(1) lzvajalec pri izvajanju te pogodbe nastopa s podizvajalcem(-i). izvajalec je pod-
izvajalca(-e) navedel v ponudbi, predloZeni na javno narocilo, ter je zanj(-e) v ponudbi
predlozil podatke v skladu z ZJN-3.

(2) Za podizvajalca, ki zahteva neposredno placilo z izjavo »Zahteva podizvajalca
in soglasje podizvajalca za neposredno placilo«, izvajalec pooblas€a naro¢nika, da na
podlagi raéuna, potrijenega s strani izvajalec, izvede neposredno pladilo podizvajalcu.

(3) Za podizvajalca, ki ne zahteva neposrednega placila v skladu z ZJN-3, bo
naro¢nik izvajalec pozval, da poslje naroéniku/porabniku svojo pisno izjavo in pisno
izjavo podizvajalca, da je podizvajalec prejel pladilo za del predmeta javnega narocila,
ki ga je podizvajalec izvedel neposredno povezano s predmetom javnega narodila.
Izvajalec mora navedeno poslati najpozneje v 60 dneh od pladila racuna narocni-
ka/uporabnika izvajalcu . V primeru, da izvajalec naroéniku/porabniku v navedenem
roku ne posreduje izjav iz tega odstavka, naro¢nik/uporabnik Drzavni revizijski komisiji
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poda predlog za uvedbo postopka o prekrdku iz 2. toc¢ke prvega odstavka 112. €lena
ZJN-3.

(4) lzvajalec se zavezuje, da bo v primeru morebithe zamenjave podizvajalca ali
vklju€itve novega podizvajalca, v petih (5) dneh po spremembi, o tem podal pisni
predlog oziroma obvestilo naroéniku, kateremu bo prilozil Dokazila za podizvajalca,
navedena v toc¢ki 10.2.7 razpisne dokumentacije javnega narocila. Naroénik poda
soglasje ali zavrnitev skladno s Cetrtim odstavkom 94. ¢lena ZJN-3 v roku desetih (10)
dni od prejema predloga oziroma obvestila izvajalca.

(5) Ce naroénik ugotovi, da dela izvaja podizvajalec, za katerega ni dal pisnega
soglasja, lahko odstopi od pogodbe.

Pravice in obveznosti izvajalca in naro¢nika
9. ¢len

(1) lzvajalec se obvezuje, da bo svoje obveznosti iz pogodbe izvedel strokovno,
pravilno, vestno in kakovostno po pravilih stroke ter v skladu s standardi proizvajalcev
opreme, v okviru dogovorjenih rokov ter na najracionalnejsi nacin v okviru naro¢nikovih
specifikacij in v skladu s to pogodbo.

(2) Naro¢nik bo za izvajanje dogovorjenih del izvajalcu zagotavljal ustrezne pogoje
za delo. Naro¢nik bo na zahtevo izvajalca zagotavljal potrebne podatke, informacije,
prostore in opremo ter drugo tehniéno podporo za tekoCe in korektno izvajanje del,
dolo€enih v tej pogodbi.

(3) Narocnik ima pravico izvajati nadzor nad izvajanjem pogodbenih obveznosti.
Izvajalec mora naroéniku na podlagi predhodne najave omogo€iti varnostni pregled
svojih prostorov, opreme in dokumentov, vezanih na opravljanje del in storitev, ki so
predmet te pogodbe.

(4) lzvajalec ni odgovoren za zamudo pri izvedbi pogodbenih del, ¢e naro¢nik ne
zagotovi v ta namen ustreznih pogojev za njihovo izvajanje.

10. €len

(1) Pogodbena dela po posameznih sistemih oziroma vrstah del lahko izvajajo le
strokovnjaki izvajalca, ki izpolnjujejo pogoje strokovne sposobnosti iz razpisne doku-
mentacije in jih je izvajalec navedel v ponudbeni dokumentaciji.

(2) lzvajalec lahko v €asu izvajanja pogodbe dopolni spisek strokovnjakov na na-
¢in, predpisan v razpisni dokumentaciji in ga predlozi naro¢niku v predhodno potrditev.

(3) Izvajalec je dolzan naroCnika tekoCe obves€ati o vseh sklenitvah in prekinitvah
delovnih in drugih pogodbenih razmerij s strokovnjaki, ki opravljajo storitve po tej po-
godbi. Naro&nik ima pravico preveriti skladnost seznama strokovnjakov z dejanskim
stanjem.

(4) lzvajalec je dolzan na zahtevo narofnika nadomestiti strokovnjaka, ¢e se
izkaze, da je delavec ravnal ali poskusal ravnati v nasprotju z dolo¢bami te pogodbe.

(5) Naro¢nik ima pravico zahtevati od izvajalca vpogled v dokumentacijo o izpol-
njevanju pogojev iz tega &lena.
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Varovanje podatkov
11. ¢len

(1) Pogodbeni stranki bosta vse medsebojne dogovore, podatke in dokumentacijo,
ki so predmet te pogodbe ali nastane pri izvajanju pogodbe ustrezno varovali kot
informacije obéutljive narave in jih ne bosta neupravi¢eno uporabljali v svojo korist
oziroma komercialno izkori§¢ali ali posredovali tretjim osebam izven organizacij, ki niso
vklju€ene v izvajanje predmeta pogodbe.

(2) Skladno s predpisi o varstvu osebnih podatkov pogodbeni stranki soglasata, da
morebitnih osebnih podatkov ne bosta uporabljali v nasprotju z dolo€ili teh predpisov.
Pogodbeni stranki bosta skladno s predpisi zagotavljali pogoje in ukrepe za zagotovitev
varstva osebnih podatkov in prepreéevali morebitne zlorabe.

12. ¢len

(1) Naroénik je dolzan izvajalcu predati dokument Informacijska varnostna politika
Drzavnega zbora. Izvajalec in njegovi strokovnjaki pa so se dolZni seznaniti in ravnati v
skladu z dolocili dokumenta. Naro¢nik je dolzan izvajalca obvestiti tudi o spremembi,
dopolnitvi oziroma razveljavitvi dolo€il v dokumentu.

(2) Naroénik lahko pri izvedbi del na njegovi lokaciji od strokovnjakov izvajalca
zahteva, da izkazejo seznanjenost z vsebino iz prejSnjega odstavka.

Odskodninska odgovornost

13. €len

(1) lzvajalec je dolzan naro€niku povrniti vso $kodo, ki jo povzro€i med in v zvezi z
izvrSevanjem pogodbenih obveznosti.

(2) Odskodninska odgovornost izvajalca je omejena na vrednost pogodbe, torej na
znesek enak pogodbeni vrednosti z DDV. Ta omejitev pa ne velja za $kodo povzro¢eno
zaradi velike malomarnosti izvajalca in za naklepno povzro€eno skodo.

Veljavnost pogodbe

14. ¢len

(1) Pogodba je sklenjena z dnem, ko jo podpiSeta obe pogodbeni stranki in je
veljavna do izpolnitve pogodbenih del.

(2) Naroénik in izvajalec si pridruzujeta pravico do odpovedi pogodbe s pisno
izjavo in upostevanjem trideset (30) dnevnega roka odpovedi od datuma izdaje
obvestila v primeru, da druga stran ne spostuje pogodbenih dologil oziroma jih bistveno
krsi.

(3) V Casu odpovednega roka vsaka pogodbena stranka izpolnjuje pogodbene
obveznosti iz predmetne pogodbe, razen €e se stranki pisno dogovorita drugace.
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(4) Pogodba se lahko spremeni ali dopolni s pisnim aneksom, ki ga sprejmeta in
podpiSeta obe pogodbeni stranki.

(5) Za razmerja, ki jih predmetna pogodba ne ureja, veljajo dolocbe zakona, ki
ureja obligacijska razmerja in slovensko pravo.
Skrbnik pogodbe
15. ¢len

(1) Skrbnik pogodbe na strani naro¢nika je

(2) Skrbnik pogodbe na strani izvajalca je

(3) Za zamenjavo skrbnikov te pogodbe sklenitev pisnega dodatka k tega pogodbi
ni potrebna, zadostuje pisno obvestilo ene pogodbene stranke drugi.

Protikorupcijska klavzula
16. Clen

(1) V primeru, da se ugotovi, da je pri izvedbi javnega naroCila, na podlagi
katerega je podpisana ta pogodba ali pri izvajanju te pogodbe kdo v imenu ali na radun
druge stranke, predstavniku ali posredniku naro¢nika ali drugega organa ali
organizacije iz javnega sektorja obljubil, ponudil ali dal kak§no nedovoljeno korist za
pridobitev tega posla ali za sklenitev tega posla pod ugodnejSimi pogoji ali za opustitev
dolznega nadzora nad izvajanjem obveznosti iz pogodbe ali za drugo ravnanje ali
opustitev, s katerim je organu ali organizaciji iz javhega sektorja povzro€ena skoda ali
je omogocena pridobitev nedovoljene koristi predstavniku organa, posredniku organa
ali organizacije iz javnega sektorja, drugi stranki ali njenemu predstavniku, zastopniku,
posredniku, je ta pogodba ni¢na.

(2) Naroénik bo v primeru ugotovitve o0 domnevnem obstoju dejanskega stanja iz
prvega odstavka tega Clena ali obvestila Komisije za prepre€evanje korupcije ali drugih
organov, glede njegovega domnevnega nastanka, priCel z ugotavljanjem pogojev
ni¢nosti pogodbe iz prejSnjega odstavka tega ¢lena oziroma z drugimi ukrepi v skladu s
predpisi Republike Slovenije.

Razvezni pogoj
17. Clen

(1) Ta pogodba ja sklenjena pod razveznim pogojem, ki se uresni€i v primeru
izpolnitve ene od naslednjih okolis&in:

— ¢&e bo naro¢nik seznanjen, da je sodis€e s pravhomoéno odlo€itvijo ugotovilo
krSitev obveznosti delovne, okoljske ali socialne zakonodaje s strani izvajalca ali
njegovega podizvajalca ali

— ¢&e bo naro¢nik seznanjen, da je pristojni drzavni organ pri izvajalcu ali njegovem
podizvajalcu v €asu izvajanja pogodbe ugotovil najmanj dve krSitvi v zvezi s
placilom za delo, delovnim €asom, pocitki, opravljanjem dela na podlagi pogodb
civinega prava kljub obstoju elementov delovnega razmerja ali v zvezi z
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zaposlovanjem na ¢rno in za kateri mu je bila s pravhomoéno odlogitvijo ali veé
pravnomocnimi odlo€itvami izre€ena globa za prekrsek.

(2) V primeru seznanitve naroCnik s krSitvijo iz prejSnjega odstavka tega clena
pogodbe, bo narocnik o tem obvestil izvajalca v desetih dneh. Dobavitelj bo lahko v
roku, ki ga bo dolog€il naro€nik, ki pa ne bo smel biti daljSi kot 15 dni, predlozil dokaze,
da je sprejel zadostne ukrepe, s katerimi lahko dokaZe svojo zanesljivost kljub obstoju
krsitev. Ce bo obstajala krsitev pri podizvajalcu, bo lahko izvajalec v istem roku
predlozil dokaze, da je podizvajalec sprejel zadostne ukrepe, s katerimi lahko dokaze
svojo zanesljivost kljub obstoju krsitev. Ce izvajalec ne bo predlozil dokazov za
podizvajalca ali €e jih bo predlozil, pa bo naroénik ocenil, da ti ukrepi ne zados¢ajo, bo
lahko izvajalec zamenjal podizvajalca v roku, ki ga bo dolocil naro¢nik in ne bo smel biti
daljSi od 15 dni v skladu s 94. ¢lenom ZJN-3, ali bo sam prevzel del, ki ga je oddal v
podizvajanje temu podizvajalcu, ¢e ta zamenjava ali prevzem ne bo pomenila bistvene
spremembe pogodbe.

(3) Ce izvajalec dokazov iz prej$njega odstavka tega &lena pogodbe zase ali za
podizvajalca ne bo prediozil ali e jih bo, pa bo naronik ocenil, da ti ukrepi ne
zadosCajo, ali Ce izvajalec ne bo prevzel del sam ali predlagal novega podizvajalca ali
¢e bo naroénik v skladu s 94. ¢lenom ZJN- 3 pravo€asno predlaganega novega
podizvajalca zavrnil, se bo razvezni pogoj iz prvega dostavka tega ¢lena pogodbe
uresnicil pod pogojem, da je od seznanitve naroénika s krsitvijo in do izteka veljavnosti
pogodbe Se najmanj Sest mesecev.

(4) V primeru izpolnitve okolis€in in pogojev za razvezo pogodbe iz prvega in
tretiega odstavka tega €lena pogodbe se Steje, da je pogodba razvezana z dnem
sklenitve nove pogodbe o izvedbi javnega narocCila za predmetno naroCilo. O datumu
sklenitve nove pogodbe bo naroénik obvestil izvajalca.

(5) Ce naroénik v roku 60 dni od seznanitve s krsitvijo ne zaéne novega postopka
javnega narocila, se Steje, da je pogodba razvezana Sestdeseti dan od seznanitve s
krsitvijo.

(B) lzvajalec je dolzan nemudoma seznaniti naro€nika o okolis¢inah iz prvega
odstavka tega €lena.

(7) Naro¢nik lahko, ne glede na dolocila Obligacijskega zakonika, odstopi od
pogodbe v naslednjih okoli§€inah:

— javno naroCilo je bilo bistveno spremenjeno, karterja nov postopek javnega
narocanja;

— v Casu oddaje javnega naro ila je bil izvajalec v enem od polozajev, zaradi
katerega bi ga naronik moral izklju€iti iz postopka javnega narocila, pa s tem
dejstvom naroc¢nik ni bil seznanjen v postopku javnega narodila;

— zaradi hudih krsitev obveznosti iz Pogodbe o Evropski uniji - PEU (UL C §t. 326 z
dne 26. 10. 2012), Pogodbe o delovanju Evropske unije - PDEU (UL C §t. 326 z
dne 26. 10. 2012) in ZJN-3 ki jih je po postopku v skladu z 258. ¢lenom PDEU
ugotovilo Sodis¢e Evropske unije, javno narocilo ne bi smelo biti oddano izvajalcu.

18. ¢len
Pogodbeni stranki bosta vse morebitne spore, nastale iz te pogodbe, resevali
sporazumno. V nasprotnem primeru je za re$evanje nastalih sporov pristojno sodisée v

Ljubljani.

19. ¢len
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Pogodba je podpisana elektronsko.
ALl

Pogodba je podpisana v dveh (2) izvodih, od katerih prejme vsaka pogodbena
stranka en (1) izvod.

Klasifikacijska Stev.: 416-04/26-15

Naro¢nik: Izvajalec:
Republika Slovenija

Drzavni zbor

Spela Ocvirk

generalna sekretarka

Priloga pogodbe:
- Priloga 1 - Predraéun st. z dne
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17.2 VZOREC POGODBE ZA ZAGOTAVLJANJE OPERATIVNEGA DELOVANJA

SISTEMOV KIBERNETSKIH ZASCIT IN 1ZVAJANJE STORITEV
VARNOSTNO-OPERATIVNEGA CENTRA (SOC)

Republika Slovenija, Drzavni zbor, Subigeva ulica 4, Ljubljana, ki ga zastopa generalna
sekretarka Spela Ocvirk (v nadaljnjem besedilu: naro¢nik)

mati¢na Stevilka: 5022924000

davéna Stevilka: S121881677

transakcijski raéun: S156 0110 0637 0121 177
in

, ki ga zastopa

, (v nadaljnjem besedilu: izvajalec)

mati¢na Stevilka:
davéna Stevilka: Si

transakcijski racun:

sklepata naslednjo

POGODBO O ZAGOTAVLJANJU OPERATIVNEGA DELOVANJA SISTEMOV

KIBERNETSKIH ZASCIT IN IZVAJANJE STORITEV VARNOSTNO-
OPERATIVNEGA CENTRA (SOC)
Evidencna Stevilka pogodbe: C1211-26-000__

Uvodna dolo¢ba

1. élen

Pogodbeni stranki uvodoma ugotavljata:

je naro¢nik izvedel postopek javnega naroila po odprtem postopku v skladu s
40. ¢lenom Zakona o javnem narocanju (Uradni list RS, §t. 91/15, 14/18,
121/21, 10/22, 74/22 — odl. US, 100/22 — ZNUZSZS, 28/23 in 88/23 — ZOPNN-
F, v nadaljnjem besedilu: ZJN-3), katerega predmet je =zagotavljanje
operativhega delovanja sistemov kibernetskih zas¢it in storitve varnostno-
operativnhega centra (SOC), §t. objave JN *** izpolni naro€nik *** z dne. ***
izpolni naro¢nik ***;

je bil izvajalec na podlagi Odlogitve o oddaji javhega narocila, §t. *** izpolni
naro¢nik *** z dne *** izpolni naro¢nik *** izbran kot najugodnejSi ponudnik
predmetnega javnega naro€ila,

sta osnovi za tolmacéenje te pogodbe razpisna dokumentacija st. 416-04/26-15
in Predracun §t. , zdne .

sklepata to pogodbo za ureditev medsebojnih pravic in obveznosti.

Predmet pogodbe

2. ¢len

(1) Predmet pogodbe je =zagotavljanje operativnega delovanja sistemov
kibernetskih zas¢it in izvajanje storitev varnostno-operativnega centra (SOC) na nacin,
dolo€en v razpisni dokumentaciji naroénika, v specifikaciji del (Priloga 1) in v
specifikaciji storitev varnostno-operativhega centra (SOC) (Priloga 2) ter v skladu s
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predraunom izvajalca st. z dne (Priloga 3).
Priloga 1, Priloga 2 in Priloga 3 so sestavni del te pogodbe.

(2) Sistemi kibernetskih zas¢it vkljucujejo:

1) sistem za zascito konénih naprav (WithSecure XDR),
2) sistem za zaznavo anomalij mreznega prometa (NDR) in
3) sistem za upravljanje varnostnih informacij in dogodkov (SUVID/SIEM).

(3) Izvajalec v okviru zagotavljanja operativhega delovanja sistemov kibernetskih
zas(it iz prvega odstavka tega ¢lena izvaja dela v sledecem obsegu:

a) redna mesena dela za zagotavljanje operativnega delovanja sistemov
kibernetskih zas¢it in izvajanje storitev varnostno-operativhega centra (SOC) v
skladu s to¢ko a) Priloge 1 te pogodbe,

b) zagotavljanje mesecne razpoloZljivost (pripravljenost, odzivnost in odprava
napake) enega strokovnjaka za reSevanje kriti€nih dogodkov, ki onemogocajo ali
znatno oteZujejo delovanje sistemov kibernetskih zas&it in izvajanje storitev
varnostno-operativnega centra (SOC) v skladu s to¢ko b) Priloge 1 te pogodbe in

c) izredna dela za zagotavljanje operativhega delovanja sistemov kibernetskih zas¢it
in izvajanje storitev varnostno-operativhega centra (SOC), ki jih naro¢nik lahko
naroci izvajalcu v skladu s to¢ko c) Priloge 1 te pogodbe.

(4) lzvajalec v okviru storitev varnostno-operativhega centra (SOC) izvaja dela v
skladu s Prilogo 2 te pogodbe.

Pogodbena vrednost
3. ¢len

(1) Skupna pogodbena vrednost vseh del iz 2. €lena je objektivno nedolodljiva, saj
naroCnik v trenutku sklepanja pogodbe objektivno ne more ugotoviti dejansko
potrebnega obsega storitev. V skladu s specifikacijo predvidenega nacina izvajanja in
obsega del ter predradunom izvajalca iz 2. ¢lena te pogodbe je ocenjena vrednost
pogodbe € brez DDV oz. € z vkljuéenim ___ % DDV.

(2) Cene iz ponudbenega predraCuna so fiksne za ves €as trajanja pogodbe in
vkljuCujejo vse stroske, potrebne za pravilno izvedbo pogodbenih obveznosti (npr.
stroske dela, materialne, manipulativne, potne in vse druge stroske, itd.).

lzvajanje storitev

4. ¢len

(1) Redna mesecna dela izvajalec izvaja v skladu s specifikacijo rednih mesecnih
del iz to¢ke a) Priloge 1 te pogodbe in v dogovoru z naro¢nikom.

(2) Izvajalec zagotavlja dela meseéne razpoloZljivosti v skladu s specifikacijo iz
toCke b) Priloge 1 te pogodbe in v njej dolo¢enih odzivnih ¢asov, z najmanj enim stro-
kovnjakom z zahtevano strokovno sposobnostjo, ki jih izvede na podlagi prijave napake
naroénika na elektronski naslov izvajalca

(3) Za izvedena dela v skladu s prvim in drugim odstavkom tega ¢lena, izvajalec
vodi seznam izvedenih del, ki vsebuje najmanj informacije o mestu in ¢asu, koli€ini,

416-04/26-15/2



stran 75 od 91

vrsti (redna dela oziroma razpolozZljivost) in vsebini del ter strokovnjaku, ki je dela
izvedel. Seznam izvedenih del lahko nadomesc&ajo tudi vsebinsko enakovredni potrjeni
delovni nalogi.

(4) I1zvajalec bo morebitno potrebna izredna dela iz tocke c) Priloge 1 te pogodbe
ali druga dela, ki niso vkljuéena v specifikacijo rednih mesecnih del ali mesecne
razpolozljivosti, izvedel na podlagi posamiénih narocil. Za vsakokratno narocilo, mora
izvajalec pred izvedbo del pripraviti predraéun, v katerem opredeli najmanj vsebino,
obseg in roke izvedbe naro€ila, ki ga naronik po medsebojni uskladitvi potrdi.
Narocilo, predracun, usklajevanja izvedbe ter potrditev predracuna praviloma potekajo
v elektronski obliki (elektronska posta).

(5) Naro¢nik si pridrzuje pravico, da na podlagi predraduna za izredna dela, z
izvajalcem vsakokrat izvede pogajanja. Predmet pogajanj so lahko vsi elementi predra-
€una, razen cene na enoto mere, ki je fiksna za ves ¢as trajanja pogodbe.

(6) Storitve varnostno-operativnega centra (SOC) izvajalec izvaja v skladu s
specifikacijo del iz Priloge 2.

(7) lzvajanje del, dogovorjenih v pogodbi, lahko narocajo in potrjujejo samo
pooblascene osebe narocnika. Spisek pooblaséenih oseb za naro€anje bo naro€nik
izvajalcu dostavil ob podpisu pogodbe, v Prilogi 4, ki je sestavni del te pogodbe.

Obracun storitev
5. ¢len

(1) lzvajalec bo narocniku redna mesec¢na dela iz tocke a) Priloge 1 te pogodbe v
izhodis€nem obsegu 30 ur/mesec obraCunaval po ceni €/uro brez DDV oz.
€/uro z vkljuéenim % DDV.

(2) Mesecni obseg del iz prvega odstavka tega €lena je spremenljiv v skladu z
dolo€bami te pogodbe, cena iz prvega odstavka tega €lena pa je fiksna za ves Cas
trajanja pogodbe.

(3) Vsako Sestmesecje pogodbe mora izvajalec v okviru rednih mesecnih del
izvesti najmanj predvideni Sestmesecni obseg ur, Ceprav lahko izvajalec po
posameznih mesecih znotraj Sestmeseja izvede manjsi ali vecji obseg ur od
izhodiS€nega obsega iz prvega odstavka tega ¢lena.

(4) V primeru, da se pri Sestmesecni analizi rednih meseénih del izkaze, da je
izhodiséni meseéni obseg ur za redna mese€na dela prevelik in ga izvajalec ne
dosega, se ta zmanjSa na mesecno povprecje dejansko opravljenega obsega del v
preteklem Sestmesecdju, s sklenitvijo aneksa k tej pogodbi.

(5) IzhodiSéni obseg izvajanja rednih mesecénih del se lahko poveéa v primeru
sprememb strojne opreme ali drugih elementov transportnega nivoja. Povelanje
obsega rednih mesecnih del predlaga izvajalec ob spremembi elementov, ki vplivajo na
sisteme transportnega nivoja informacijskega sistema ali so od njega odvisni. O
predlogu pove€anja obsega izvajanja rednih meseénih del se izvedejo pogajanja.
Obseg rednih meseénih del se poveca s sklenitvijo aneksa k tej pogodbi.

(6) Ponavljajocih se storitev oziroma posegov v okviru rednih mesec¢nih del, ki so

rezultat neoptimalnega delovanja izvajalca v skladu s priporo€ili ITIL in/ali neoptimal-
nega delovanja transportnega nivoja, ki bi jih lahko izvajalec nadomestil z samodejnim
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mehanizmom v okviru optimizacije delovanja oziroma predlagal izvedbo v drugem
sistemu naroCnika, narocnik ne bo priznaval v sklopu izvedenih ur rednih mesecnih del.

6. ¢len

(7) lzvajalec bo mesefno razpolozljivost iz tocke b) Priloge 1 te pogodbe
obradunaval naroéniku na podlagi faktorja mesecne razpolozljivosti v vrednosti 5
enot/mesec po ceni €/enoto brez DDV oz. €/enoto z vkljucenim

% DDV. Narocnik ne bo posebej plaeval del, ki jih bo izvajalec izvedel v okviru
reSevanja in odprave napake, saj so ta ze vkljuéena v faktor razpoloZljivosti.

7. ¢len

Naroénik bo izredna dela iz to¢ke c) Priloge 1 te pogodbe izvajalcu narocal v
skladu s CcCetrtim odstavkom 4. ¢&lena te pogodbe, izvedena dela pa bo v €asu
veljavnosti pogodbe obracunaval po fiksni ceni €/uro brez DDV oz.
€/uro z vkljuéenim ___ % DDV.

8. ¢len

Izvajalec bo storitve varnostno-operativhega centra (SOC) iz Priloge 2 te pogodbe
naroCniku obracunaval po €/mesec brez DDV oz. €/mesec z
vkljuéenim % DDV.

Placilni pogoji
9. ¢len

(1) Racun za izvedena dela iz 5. in 6. ¢lena te pogodbe bo izvajalec praviloma
izdal do 15. v mesecu za opravljene storitve v preteklem mesecu. Za obrac¢un rednih
del in mesecne razpoloZljivosti je osnova, s strani pooblaséene osebe naroCnika,
potrjen seznam izvedenih del, ki vsebuje najmanj informacije o lokaciji in €asu narocila
in izvedbe, koli€ini, vrsti (redna dela oziroma odprava kriti€nega dogodka) in vsebini del
ter strokovnjaku, ki je dela izvedel. Seznam izvedenih del lahko nadomes$&ajo tudi
vsebinsko enakovredni potrjeni delovni nalogi.

(2) Racun za izvedena dela iz 7. ¢lena te pogodbe bo izvajalec izdal po realizaciji
posameznega narocila v celoti, v okviru mese¢nega racuna za mesec, v katerem je bilo
narocilo izvedeno.

(3) Za obracéun del iz 7. ¢lena te pogodbe je osnova prevzemni zapisnik, ki mora
vsebovati najmanj sledece:

— ali je storitev opravljena v skladu s pogodbo, predpisi in pravili stroke in je izdelana
izvedbena dokumentacija,

— ali kakovost in lastnosti storitve ustrezajo dogovorjeni kakovosti, lastnostim in
zahtevam oziroma kaj je izvajalec dolzan na svoje stroSke dopolniti oziroma
popraviti,

— morebitna odstopanja v kakovosti in zanesljivosti opravljene storitve,

— o katerih vprasanjih tehni¢ne narave ni bilo dosezeno soglasje med pooblascenimi
predstavniki skleniteljev pogodbe,

— ali je storitev opravljena v dogovorjenih rokih,

— ugotovitev o sprejemu in izro€itvi dogovorjene dokumentacije, ki mora naroéniku
omogocati popolno samostojno upravljanje s posameznimi reSitvami in

— izjavo naroCnika o morebitnem zmanj$anju cene za vrednost kazni iz pogodbe
oziroma za vrednost neizvedenih del.
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(4) Ce se pri prevzemu del iz 7. ¢&lena te pogodbe ugotovijo koli¢inska in
kakovostna odstopanja oziroma izvajalec ne izro€i popolne in ustrezne dokumentacije,
se izvajalec obveze napake odpraviti brezplaéno in najkasneje v rokih, ki jih dodatno
dogovorita naroénik in izvajalec. V primeru, da v navedenem roku ni mozno odpraviti
napak, lahko naroénik in izvajalec dogovorita delno placilo storitev oziroma lahko
naroCnik zniza dogovorjeno vrednost. V primeru izklju¢ne krivde izvajalca je le-ta
izvajalec dolzan povrniti nastalo skodo.

(5) Radun za izvedena dela iz 8. ¢lena te pogodbe bo izvajalec izdal v sklopu
raduna iz prvega odstavka tega €lena. Za obradun storitev varnostno-operativhega
centra (SOC) je osnova, s strani pooblas¢ene osebe narocnika, potrjen seznam
varnostnih dogodkov in incidentov ter poro€ila o posameznih incidentih.

(6) Naroénik bo radune pladeval v 30 (tridesetih) dneh od prejema pravilno
izstavljenega raduna. Rok plagila priéne teéi naslednji dan po prejemu raduna. Ce
zadnji dan roka sovpada z dnem, ko je po zakonu dela prost dan oziroma v placilnem
sistemu TARGET2 ni opredeljen kot pladilni dan, se zadnji dan roka Steje naslednji
delavnik oziroma naslednji pladilni dan v sistemu TARGET2. Ce naroénik zamudi s
placilom, izvajalcu pripadajo zakonite zamudne obresti.

(7) Placilo se bo realiziralo na transakcijski raéun izvajalca, ki je naveden v
pogodbi oziroma na transakcijski racun, ki je naveden na racunu.

(8) lzvajalec mora na vsakem izdanem ra¢unu obvezno navesti pravno podlago —
evidenéno Stevilkko pogodbe, v nasprotnem primeru bo radun izvajalcu zavrnjen.
Izvajalec racun poslje naro€niku v elektronski obliki v skladu z Zakonom o opravljanju
pladilnih storitev za proracunske uporabnike (Uradni list RS, &t. 77/16, 47/19 in 78/23 -
ZZNZZ-T).

(9) Storitve, ki so predmet te pogodbe, naro€nik naro€a za neobdavcljivo
dejavnost, za katero po petem odstavku 5. ¢lena ZDDV-1 ni zavezanec za DDV.

(10) Naroénik je izvajalcu zavezan za placila do 31. 12. 2027, za nadaljnja placila
do izteka te pogodbe pa, ko bodo izpolnjeni formalni pogoji glede na veljavni zakon, ki
dolo€a izvrdevanje proracuna Republike Slovenije ter ostale predpise, ki omogoc¢ajo
izvrSevanje sprejetega proracuna Republike Slovenije za posamezno leto oziroma
sprejeti proraun za posamezno leto. V kolikor pogoji za nadaljnja plagila ne bodo
izpolnjeni, bo naroénik o tem takoj pisno obvestil izvajalca. Z dnem prejema obvestila
se Steje pogodba za razvezano. Obveznosti in pravice, nastale do dneva razveze
pogodbe, sta naro¢nik in izvajalec dolzna medsebojno izpolniti in poravnati.

Kakovost storitev
10. ¢len

(1) Ce naroénik ugotovi in pisno (ali po elektronski posti) obvesti izvajalca, da sta
kvaliteta in obseg sporna, zadrzi izpladilo zadnje izdane fakture izvajalca in mora
najkasneje v 15 (petnajstih) dneh od datuma ugotovitve izvesti presojo na nacdin iz
drugega odstavka tega c&lena, ki mora biti dokumentirana s poro€ilom v pisni ali
elektronski obliki. Ce se presoje v tem roku ne izvede, se razume, da sta zaracunana
kvaliteta in obseg tudi realizirana in se racun pla¢a v zakonitem roku.

(2) Preverjanje kvalitete in obsega realizacije predmeta pogodbe izvaja naro¢nik, ki
po potrebi, za posamezne storitve, lahko organizira komisijo za preverjanje kvalitete in
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obsega storitev, v sestavi: naroCnik, izvajalec, druge odgovorne osebe pri naro€niku in

zunanji svetovalec, po potrebi, in na nadin:

— primerjava z vsebino predmeta pogodbe,

— primerjava z dostavljenimi mesec€nimi porodili,

— primerjava s strokovno dokumentacijo,

— primerjava strokovne dokumentacije z zakonskimi dologili, standardi stroke in
zahtevami naro¢nika.

Pravocasnost izvedbe in kazen za zamudo
11. ¢len

(1) Ce izvajalec iz objektivnih razlogov ne more pravogasno izvrsiti dogovorjenih
obveznosti iz toke c) Priloge 1 te pogodbe, je o tem dolzan pisno obvestiti naro¢nika
takoj po nastanku teh razlogov in zaprositi za podaljSanje. Podalj$anje izvedbenega
roka je mogocCe le pred njegovim potekom. Naro¢nik odlo¢i o podaljSanju izvedbenega
roka glede na njegovo smiselnost in o0 tem pisno obvesti izvajalca.

(2) V primeru zamude pri izvedbi rednih mesecnih del iz to¢ke a) Priloge 1 te
pogodbe, izvajalec za vsak zamujen dan plada kazen v vrednosti cene ene ure dela z
DDV rednih mesecénih del iz 5. ¢lena te pogodbe.

(3) V primeru zamude zacetka reSevanja kritiCnega dogodka iz to¢ke b) Priloge 1
te pogodbe, izvajalec za vsako zadeto zamujeno uro plaga kazen v vrednosti 2-kratnika
cene z DDV po kateri se obradunava faktor meseéne razpoloZljivosti iz 6. €lena te
pogodbe.

(4) V primeru zamude odprave kritichega dogodka oziroma vzpostavitve delovanja
sistemov v €asu iz toCke b) Priloge 1 te pogodbe, izvajalec za vsako zaeto zamujeno
uro plac¢a kazen v vrednosti 2-kratnika cene z DDV po kateri se obraCunava faktor
mesecéne razpolozljivosti iz 6. ¢lena te pogodbe.

(5) V primeru zamude pri izvedbi izrednih del iz to¢ke c) Priloge 1 te pogodbe,
izvajalec za vsak zamujeni dan pla¢a kazen v vrednosti cene ene ure dela z DDV
izrednih del iz 7. ¢lena te pogodbe.

(6) V primeru zamude zacetka reSevanja oziroma resitve incidenta iz Priloge 2 te
pogodbe, izvajalec placa kazen enako kazni iz tretjega in Cetrtega odstavka tega &lena.

(7) Skupna kazen ne more znasati ve& kot 10 % vrednosti pogodbe z DDV. Ce
naroéniku zaradi izvajalca z izvedbo del nastane Skoda, ki presega vrednost kazni, ima
naroénik pravico do povrnitve vse S$kode nad zneskom kazni.

(8) Narocnik lahko nate€ene kazni iz razloga zamude obraéuna pri placilu racuna,
ki vklju€uje pogodbene storitve, ki so bile izvedene z zamudo (izvede se pobot terjatve
iz naslova zaraéunane kazi za zamudo s finanénimi obveznostmi po tej pogodbi). Ce to
ni mogoc€e naroCnik iz tega naslova izstavi poseben zahtevek, ki ga mora dobauvitelj
poravnati v roku 8 (osem) dni od prejema.

(9) Pogodbeni stranki sta soglasni, da v primeru zamude z izpolnitvijo dobavitelja
ob sprejemu izpolnitve naro¢niku dobavitelja ni potrebno posebej obvestiti o pridrzanju
pravice do obracuna kazni za zamudo, pac pa se kazen obrauna v skladu z dolo€ili te
pogodbe.

416-04/26-15/2



stran 79 od 91

(10) Pravico do povracgila Skode naroénik uveljavlja po sploSnih nacelih
odskodninske odgovornosti.

(11) Placilo pogodbene kazni ne vpliva na pravico naro€nika do uveljavljanja
dodatnega odS$kodninskega zahtevka iz 19. ¢lena te pogodbe, &e je $koda vecdja od
zneska pogodbene kazni.

lzvedba del s podizvajalci
11 a. ¢len
/se uposteva le v primeru, da izvajalec nastopa s podizvajalci, sicer se ¢rta iz pogodbe/

(1) lzvajalec pri izvajanju te pogodbe nastopa s podizvajalcem(-i). Izvajalec je pod-
izvajalca(-e) navedel v ponudbi, predloZeni na javno narocilo, ter je zanj(-e) v ponudbi
predlozil podatke v skladu z ZJN-3.

(2) Za podizvajalca, ki zahteva neposredno placilo z izjavo »Zahteva podizvajalca
in soglasje podizvajalca za neposredno placilo«, izvajalec pooblas€a naro¢nika, da na
podlagi raéuna, potrijenega s strani izvajalca, izvede neposredno pladilo podizvajalcu.

(3) Za podizvajalca, ki ne zahteva neposrednega placila v skladu z ZJN-3, bo
naro€nik izvajalca pozval, da poslje naroéniku/porabniku svojo pisno izjavo in pisno
izjavo podizvajalca, da je podizvajalec prejel pladilo za del predmeta javnega narocila,
ki ga je podizvajalec izvedel neposredno povezano s predmetom javnega narodila.
Izvajalec mora navedeno poslati najpozneje v 60 dneh od pladila racuna
naroénika/uporabnika izvajalcu. V primeru, da izvajalec naroéniku/porabniku v
navedenem roku ne posreduje izjav iz tega odstavka, narocnik/uporabnik Drzavni
revizijski komisiji poda predlog za uvedbo postopka o prekrSku iz 2. tocke prvega
odstavka 112. ¢lena ZJN-3.

(4) lzvajalec se zavezuje, da bo v primeru morebithe zamenjave podizvajalca ali
vklju€itve novega podizvajalca, v petih (5) dneh po spremembi, o tem podal pisni
predlog oziroma obvestilo naroéniku, kateremu bo priloZil Dokazila za podizvajalca,
navedena v to¢ki 10.2.7 razpisne dokumentacije javnega narocila. Naroénik poda
soglasje ali zavrnitev skladno s Cetrtim odstavkom 94. ¢lena ZJN-3 v roku 10 dni od
prejema predloga oziroma obvestila izvajalca.

(5) Ce naroénik ugotovi, da dela izvaja podizvajalec, za katerega ni dal pisnega

soglasja, lahko odstopi od pogodbe.
Pravice in obveznosti izvajalca in naro¢nika
12. ¢len

(1) l1zvajalec se obvezuje, da bo svoje obveznosti iz pogodbe izvedel kvalitetno in
po pravilih stroke v okviru dogovorjenih rokov ter na najracionalnej$i nacin v okviru
naroCnikovih specifikacij in v skladu s to pogodbo.

(2) Naro¢nik bo za izvajanje dogovorjenih del zagotavljal ustrezne pogoje za delo.
Naro€nik bo na zahtevo izvajalca zagotavljal potrebne podatke, informacije, prostore in

opremo ter drugo tehniéno podporo za tekoce in korektno izvajanje del, dolo¢enih v tej
pogodbi.
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(3) Narocnik ima pravico izvajati nadzor nad izvajanjem pogodbenih obveznosti.
Izvajalec mora naroéniku na podlagi predhodne najave omogo¢iti varnostni pregled
svojih prostorov, opreme in dokumentov, vezanih na opravljanje del in storitev, ki so
predmet te pogodbe.

(4) lzvajalec ni odgovoren za zamudo pri izvedbi del iz pogodbe, €e naro¢nik ne
zagotovi v ta namen ustreznih pogojev za njihovo izvajanje.

Nacin izvajanja del
13. Elen

(1) Izvajalec bo dela praviloma izvajal na daljavo, razen v primerih, ko je potrebna
fizi€na prisotnost na lokaciji naro¢nika.

(2) Potrebni posegi za zagotavljanje operativhega delovanja transportnega nivoja
informacijskega sistema, ki bi lahko motili delo naroénika se morajo praviloma izvajati v
vecernih oziroma no¢nih urah ali ob koncu tedna, upostevajo¢ dinamiko dela naroénika
in v dogovoru z naro¢nikom.

(3) Vsak poseg izvajalca, ki lahko vpliva na delovanje informacijskega sistema,
mora biti predhodno usklajen z naroénikom.

(4) Za oddaljeni dostop do informacijskega sistema Drzavnega zbora mora
izvajalec pri Ministrstvu za javno upravo pridobiti pravico uporabe oddaljenega dostopa
do omrezja HKOM, ki je v upravljanju Ministrstva za javno upravo.

14. ¢len

(1) Pogodbena dela zagotavljanje operativhega delovanja po posameznih sistemih
oziroma vrstah del lahko izvajajo le strokovnjaki izvajalca, ki izpolnjujejo pogoje
strokovne sposobnosti iz razpisne dokumentacije in jih je izvajalec navedel v
ponudbeni dokumentaciji.

(2) lzvajalec lahko v €asu izvajanja pogodbe dopolni spisek strokovnjakov na
nacin, predpisan v razpisni dokumentaciji in ga predlozi naroéniku v predhodno
potrditev.

(3) lzvajalec je dolzan naroénika tekoCe obvesc&ati o vseh sklenitvah in prekinitvah
delovnih in drugih pogodbenih razmerij s strokovnjaki, ki opravljajo storitve po tej
pogodbi. Naroénik ima pravico preveriti skladnost seznama strokovnjakov z dejanskim
stanjem.

(4) lzvajalec je dolzan na zahtevo naroénika nadomestiti strokovnjaka, ¢e se
izkaze, da je delavec ravnal ali poskusal ravnati v nasprotju z dolo¢bami te pogodbe.

(5) Naro¢nik ima pravico zahtevati od izvajalca vpogled v dokumentacijo o
izpolnjevanju pogojev iz tega €lena.
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Jamcevanje in odprava napak
15. ¢len

(1) lzvajalec jamé&i, da bodo sistemi kibernetskih zas¢it in storitve varnostno-
operativhega centra (SOC) delovale brezhibno in bodo dela opravljena v skladu s
pogodbo in naroénikovimi zahtevami.

(2) lzvajalec odgovarja za napake, ki se pokazejo v obdobju enega (1) leta od
prevzema opravljene storitve oziroma (obdobje garancijskega roka je dvanajst (12)
mesecev od konénega prevzema). V tem obdobju se izvajalec zavezuje brezplaéno
popraviti vse morebitne napake v delovanju sistemov kibernetskih zas¢it in odstopanja
delovanja glede na predmetne specifikacije naro¢nika oziroma ¢€e to ni mozno, izdelati
funkcionalno nadomestno resitev, ne more pa naroénik v tem sklopu jamcevanja
brezplaéno zahtevati dodatnih sprememb. Za funkcionalno nadomestno resitev zaéne
te€i jamcevanje od zadetka (od odprave napake ali namestitve nadomestne resitve).

(3) Vsi stroski (npr. delo, potni stroski ...), ki nastanejo pri odpravi napak v garancij-
skem obdobju, bremenijo izvajalca.

(4) V primeru z zapisnikom ugotovljene napake po prevzemu, zacne teci
garancijski rok z dnem, ko je napaka odpravljena. V primeru nezmoznosti odprave
napak zacne teci garancijski rok z dnem zapisniSkega prevzema novega izdelka.

Varovanje podatkov
16. ¢len

(1) Pogodbeni stranki bosta vse medsebojne dogovore, podatke in dokumentacijo,
ki so predmet te pogodbe ali nastanejo pri izvajanju pogodbe varovali kot poslovno
skrivnost in jih ne bosta neupravi€¢eno uporabljali v svojo korist oziroma komercialno
izkori$cali ali posredovali tretjim osebam izven organizacij, ki niso vklju¢ene v izvajanje
predmeta pogodbe.

(2) Skladno z zakonom o varstvu osebnih podatkov pogodbeni stranki soglasata,
da morebitnih osebnih podatkov ne bosta uporabljali v nasprotju z dologili tega zakona.
Pogodbeni stranki bosta zagotavljali pogoje in ukrepe za zagotovitev varstva osebnih
podatkov in prepre€evali morebitne zlorabe, v smislu doloéil navedenega zakona.

17. ¢len
(1) Naroénik je dolZzan izvajalcu predati dokument Informacijska varnostna politika
Drzavnega zbora. Izvajalec in njegovi strokovnjaki pa so se dolZni seznaniti in ravnati v
skladu z dolocili dokumenta. Naro¢nik je dolzan izvajalca obvestiti tudi o spremembi,
dopolnitvi oziroma razveljavitvi dolo€il v dokumentu.

(2) Narocnik lahko pri izvedbi del na njegovi lokaciji od strokovnjakov izvajalcev
zahteva, da izkazejo seznanjenost z vsebino iz prejSnjega odstavka.
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Odlozni pogoj
18. ¢len

(1) Ta pogodba se sklepa pod odloznim pogojem uspesne izvedbe vzpostavitve
sistemov kibernetskih zas¢it in vkljuéitev v varnostno-operativni center, v skladu z
dolodili pogodbe §t. C1211-26-

(2) Ce se odlozni pogoj iz prejénjega odstavka izpolni, ta pogodba uéinkuje od
dneva njene sklenitve, v skladu z drugim odstavkom 59. ¢&lena Obligacijskega
zakonika.

(3) Ce se odlozni pogoj iz prvega odstavka tega &lena ne izpolni oziroma da
tehniéni prevzem po pogodbi iz prvega odstavka tega ¢lena ne bo uspesno opravljen,
se Steje, da ta pogodba ni zagela u€inkovati in med strankama ne nastanejo nobene
medsebojne pravice in obveznosti, razen obveznosti vrnitve morebitnih Ze prejetih
dajatev. V tem primeru nobena od strank ni odgovorna za Skodo, ki bi drugi stranki
nastala zaradi neizpolnitve pogoja, razen €e je stranka uresnicitev pogoja preprecila v
nasprotju z nacelom vestnosti in postenja.

(4) Zapisnik o opravljenem tehniénem prevzemu se S$teje za pisno potrditev
izpolnitve pogoja.
Odskodninska odgovornost
19. ¢len

(1) lzvajalec je dolZzan naro€niku povrniti vso $kodo, ki jo povzrodi med in v zvezi z
izvrSevanjem pogodbenih obveznosti.

(2) Odskodninska odgovornost izvajalca je omejena na vrednost pogodbe, torej na

znesek enak pogodbeni vrednosti z DDV. Ta omejitev pa ne velja za $kodo povzro¢eno
zaradi velike malomarnosti izvajalca in za naklepno povzro€eno skodo.

Veljavnost pogodbe in odpovedni roki

20. ¢len

(1) Pogodba zacne veljati na dan podpisa obeh strank, uporablja pa se od dneva
podpisa tehniénega prevzema po pogodbi §t. C1211-26-000___.

(2) Pogodba se uporablja za obdobje 24 mesecev od dneva podpisa tehni¢nega
prevzema iz prejSnjega odstavka.

(3) Naroénik in izvajalec si pridruzujeta pravico do odpovedi pogodbe s pisno
izjavo in upostevanjem trideset (30) dnevnega roka odpovedi od datuma izdaje
obvestila v primeru, da druga stran ne spostuje pogodbenih dolog€il oziroma jih bistveno
krsi.

(4) V Casu odpovednega roka vsaka pogodbena stranka izpolnjuje pogodbene
obveznosti iz predmetne pogodbe, razen €e se stranki pisno dogovorita drugace.

(5) Pogodba se lahko po volji pogodbenih strank spremeni in dopolni le s pisnim
dodatkom (aneksom).
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(6) Za razmerja, ki jih predmetna pogodba ne ureja, veljajo doloCbe zakona, ki
ureja obligacijska razmerja in slovensko pravo.

Skrbniki pogodbe
21. ¢len

(1) Skrbnik pogodbe na strani naro¢nika je

(2) Skrbnik pogodbe na strani izvajalca je

(3) Za zamenjavo skrbnikov te pogodbe sklenitev pisnega dodatka k tega pogodbi
ni potrebna, zadostuje pisno obvestilo ene pogodbene stranke drugi.

Protikorupcijska klavzula
22. ¢len

(1) V primeru, da se ugotovi, da je pri izvedbi javhega narocila, na podlagi
katerega je podpisana ta pogodba ali pri izvajanju te pogodbe kdo v imenu ali na racun
druge stranke, predstavniku ali posredniku naroCnika ali drugega organa ali
organizacije iz javnega sektorja obljubil, ponudil ali dal kaksno nedovoljeno korist za
pridobitev tega posla ali za sklenitev tega posla pod ugodnejSimi pogoji ali za opustitev
dolznega nadzora nad izvajanjem obveznosti iz pogodbe ali za drugo ravnanje ali
opustitev, s katerim je organu ali organizaciji iz javnega sektorja povzro¢ena $koda ali
je omogocena pridobitev nedovoljene koristi predstavniku organa, posredniku organa
ali organizacije iz javnega sektorja, drugi stranki ali njenemu predstavniku, zastopniku,
posredniku, je ta pogodba ni¢na.

(2) Naro¢nik bo v primeru ugotovitve o domnevnem obstoju dejanskega stanja iz
prvega odstavka tega Clena ali obvestila Komisije za prepreevanje korupcije ali drugih
organov, glede njegovega domnevnega nastanka, pri€el z ugotavljanjem pogojev
niénosti pogodbe iz prejSnjega odstavka tega ¢lena oziroma z drugimi ukrepi v skladu s
predpisi Republike Slovenije.

Razvezni pogoj
23. Clen

(1) Ta pogodba ja sklenjena pod razveznim pogojem, ki se uresnici v primeru
izpolnitve ene od naslednjih okoli&gin:

— C&e bo narognik seznanjen, da je sodis¢e s pravnomocno odlo€itvijo ugotovilo
krSitev obveznosti delovne, okoljske ali socialne zakonodaje s strani izvajalca ali
njegovega podizvajalca ali

— ¢&e bo naro¢nik seznanjen, da je pristojni drzavni organ pri izvajalcu ali njegovem
podizvajalcu v &asu izvajanja pogodbe ugotovil najmanj dve krSitvi v zvezi s
pladilom za delo, delovnim ¢asom, pocitki, opravljanjem dela na podlagi pogodb
civiinega prava kljub obstoju elementov delovnega razmerja ali v zvezi z
zaposlovanjem na ¢rno in za kateri mu je bila s pravhomoéno odlocitvijo ali ve¢
pravnomocnimi odlo€itvami izre€ena globa za prekrsek.
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(2) V primeru seznanitve naroCnik s krSitvijo iz prejSnjega odstavka tega Clena
pogodbe, bo narocnik o tem obvestil izvajalca v desetih dneh. Dobavitelj bo lahko v
roku, ki ga bo dolog€il naro€nik, ki pa ne bo smel biti daljSi kot 15 dni, predlozil dokaze,
da je sprejel zadostne ukrepe, s katerimi lahko dokaZe svojo zanesljivost kljub obstoju
krsitev. Ce bo obstajala kritev pri podizvajalcu, bo lahko dobavitelj v istem roku
predlozil dokaze, da je podizvajalec sprejel zadostne ukrepe, s katerimi lahko dokaze
svojo zanesljivost kljub obstoju kréitev. Ce dobavitelj ne bo predloZil dokazov za
podizvajalca ali €e jih bo predlozil, pa bo naroénik ocenil, da ti ukrepi ne zados¢ajo, bo
lahko dobavitelj zamenjal podizvajalca v roku, ki ga bo dologil naro¢nik in ne bo smel
biti dalj$i od 15 dni v skladu s 94. ¢lenom ZJN-3, ali bo sam prevzel del, ki ga je oddal v
podizvajanje temu podizvajalcu, ¢e ta zamenjava ali prevzem ne bo pomenila bistvene
spremembe pogodbe.

(3) Ce dobavitelj dokazov iz prej$njega odstavka tega &lena pogodbe zase ali za
podizvajalca ne bo prediozil ali e jih bo, pa bo naronik ocenil, da ti ukrepi ne
zadosCajo, ali &e dobavitelj ne bo prevzel del sam ali predlagal novega podizvajalca ali
¢e bo naroénik v skladu s 94. ¢lenom ZJN- 3 pravo€asno predlaganega novega
podizvajalca zavrnil, se bo razvezni pogoj iz prvega dostavka tega &lena pogodbe
uresnicil pod pogojem, da je od seznanitve naroénika s krsitvijo in do izteka veljavnosti
pogodbe Se najmanj Sest mesecev.

(4) V primeru izpolnitve okolis€in in pogojev za razvezo pogodbe iz prvega in
tretiega odstavka tega Clena pogodbe se Steje, da je pogodba razvezana z dnem
sklenitve nove pogodbe o izvedbi javnega narocCila za predmetno naroCilo. O datumu
sklenitve nove pogodbe bo naroénik obvestil izvajalca.

(5) Ce naroénik v roku 60 dni od seznanitve s krsitvijo ne zaéne novega postopka
javnega narocila, se Steje, da je pogodba razvezana Sestdeseti dan od seznanitve s
krsitvijo.

(6) Dobavitelj je dolzan nemudoma seznaniti naronika o okolis¢inah iz prvega
odstavka tega ¢lena.

(7) Naro¢nik lahko, ne glede na dolocila Obligacijskega zakonika, odstopi od
pogodbe v naslednjih okolis€inah:

— javno naroCilo je bilo bistveno spremenjeno, karterja nov postopek javnega
narocanja;

— v Casu oddaje javnega narocila je bil dobavitelj v enem od polozajev, zaradi
katerega bi ga naro¢nik moral izklju€iti iz postopka javnega narocila, pa s tem
dejstvom naro¢nik ni bil seznanjen v postopku javnega narodila;

— zaradi hudih krsitev obveznosti iz Pogodbe o Evropski uniji - PEU (UL C §t. 326 z
dne 26. 10. 2012), Pogodbe o delovanju Evropske unije - PDEU (UL C §t. 326 z
dne 26. 10. 2012) in ZJN-3 ki jih je po postopku v skladu z 258. ¢lenom PDEU
ugotovilo Sodis¢e Evropske unije, javno narocilo ne bi smelo biti oddano izvajalcu.

24. ¢len

Pogodbeni stranki bosta morebitne spore, nastale iz te pogodbe, reSevali sporazumno,
v nasprotnem primeru je za reSevanje nastalih sporov pristojno sodis€e v Ljubljani.

25. ¢len
Pogodba je elektronsko podpisana.

ALl
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Pogodba je podpisana v dveh (2) izvodih, od katerih prejme vsaka pogodbena
stranka en (1) izvod.

Klasifikacijska $t.: 416-04/26-15

Naroc¢nik: Izvajalec :
Republika Slovenija

Drzavni zbor

Spela Ocvirk

generalna sekretarka

Priloge pogodbe:

- Priloga 1 — Specifikacija del za zagotavljanje operativhega delovanja
- Priloga 2 — Storitve varnostno-operativhega centra (SOC)

- Priloga 3 — Predraun §t.....z dne....

- Priloga 4 — Spisek pooblas¢enih oseb za naro€anje
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Priloga 1 — Specifikacija del

a) Redna mesecna dela izvajalca

V okviru rednih mesecnih del za sistem za zas€ito konénih naprav (XDR) bo izvaja-
lec izvajal naslednja dela:

\Y

pregled streznikov,

varnostni pregled nastavitev za vse profile (platforma WithSecure Elements) in
domen (platforma Policy Manager-WithSecure domains),

analiza dnevnikov dogodkov, ki se belezijo kot incidenti na konénih odjemalcih, ¢e
je potrebno izvesti napredno diagnostiko,

analiza dnevnikov sistema za morebitne izboljSave za poveéanje varnosti
uporabnikov,

analiza in sestava priporoCil za nove nastavitve za vse zgoraj omenjene
funkcionalnosti,

zagotavljanje konsistentnosti seznama delovnih postaj z names$éenimi verzijami
programske opreme in obves&anja naro€nika o odstopanijih,

napredna diagnostika (ne)delovanja z namenskimi orodji po potrebi,

redna preventivna dela v skladu s priporo€ili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

pomoc¢ pri administraciji sistema,

optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,
namesc¢anje sistemskih in varnostnih popravkov,

analiza rabe uporabljenih licenc za programsko opremo in obve$€anje naro¢nika o
odstopanijih,

izdelava meseénega porocila, e so potrebne spremembe na sistemu, in
posodobitev sistema na vi$jo razli€ico vsaj enkrat letno.

okviru rednih mesecnih del za sistem za nadzor mreznih anomalij (NDR) bo

izvajalec izvajal naslednja dela:

\Y

analiza dnevnikov dogodkov streznikov,

analiza statistik uporabe cpu virov, delovnega pomnilnika, porabljenega
diskovnega prostora na diskih in dnevnikov delovanja,

optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,
names$c¢anje sistemskih in varnostnih popravkov,

analiza obstoje€ih metrik in dolo€itev rabe novih metrik obves€anja naroénika o
dogodkih,

definiranje in pregled alarmnih stanj za obves¢anje uporabnika,

napredna diagnostika (ne)delovanja z namenskimi orodji po potrebi,

redna preventivna dela v skladu s priporo€ili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

analiza rabe uporabljenih licenc za programsko opremo in obve$€anje naro¢nika o
odstopanijih,

izdelava meseénega porocila, e so potrebne spremembe na sistemu,

posodobitev sistemov na vi§jo razliico vsaj enkrat letno.

okviru rednih mesenih del za sistem za upravljanje varnostnih informacij in

dogodkov (SUVID/SIEM) bo izvajalec izvajal naslednja dela:

analiza statistik dnevnikov dogodkov zajetih iz sistemov,

analiza statistik uporabe cpu virov, delovnega pomnilnika, porabljenega
diskovnega prostora na diskih in dnevnikov,

zagotavljanje konsistentnosti zajema podatkov,

izdelava novih filtrov za zajemanje in procesiranje podatkov iz sistemov,
optimiranje delovanja sistema glede na sistemske in aplikativhe spremembe,
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names$c¢anje sistemskih in varnostnih popravkov,

upravljanje in vzdrZzevanje baze podatkov o konfiguraciji celotnega sistema in
dnevnikov dogodkov v skladu z zakonskimi priporo¢ili,

analiza obstoje€ih metrik in dolo€itev rabe novih metrik obves€anja naro¢nika o
dogodkih,

definiranje in pregled alarmnih stanj za obves$¢anje uporabnika,

redna preventivna dela v skladu s priporo€ili principalov in primeri dobre prakse
(ITIL V.3, COBIT),

analiza rabe uporabljenih licenc za programsko opremo in obves¢anje narocnika o
odstopanijih,

izdelava mesecnega porocila, ¢e so potrebne spremembe na sistemu,

posodobitev sistemov na vi§jo razliico vsaj enkrat letno.

b) Mesecéna razpolozljivost izvajalca za izvajanje storitev varnostno

operativhega centra SOC

V okviru mesecéne razpolozljivosti za zagotavljanje operativhega delovanja sistemov
kibernetskih za&¢it bo izvajalec zagotavljal:

enega strokovnjaka z zahtevano kadrovsko sposobnostjo za reSevanje kriticnih
dogodkov, ki onemogocajo ali znatno otezujejo delovanje kibernetskih zasg¢it infor-
macijskega sistema *,

Cas zaCetka reSevanja kriticnega dogodka 8 uri ali manj po prijavi napake (od
ponedeljka do petka od 8.00 do 17.00) in 24 ur po prijavi napake sicer (od 17:00 do
8:00 med tednom, sobota, nedelje, prazniki),

¢as odprave kriticnega dogodka oziroma vzpostavitve delovanja sistema naslednji
delovni dan ali manj po prijavi napake,

odpravo kritiénega dogodka z namestitvijo sistemskega ali varnostnega popravka,
prilagajanjem delovanja sistema ali primerljivim dejanjem,

podajanje obvestil administratorjem o reSevaniju kriticnega dogodka,

eskalacijo resitve kriticnega dogodka na visje nivoje podpore v kolikor je delovanje
sistema zagotovljeno z nujno potrebnim, a neoptimalnim posegom in Cimprej$njo
implementacijo optimalne resitve,

statisticno spremljanje kriti€nih dogodkov in njihovo podrobno analiziranje.

¢) lzredna dela izvajalca

V okviru izrednih del za zagotavljanje operativhega delovanja kibernetskih zas¢it lahko
naro€nik narodi in izvajalec izvede dela:

prilagajanje delovanja kibernetskih zas€it zaradi sprememb funkcionalnosti
kibernetskih zascit,

prilagajanje delovanja kibernetskih zasgit zaradi sprememb funkcionalnosti drugih
sistemov,

spreminjanje in prilaganje kibernetskih zas¢it zaradi sprememb strojne opreme,
priprava izrednih poro€il in priporo€il, kot so predvideni po zakonodaiji (ZinfV) in
priprava nasvetov in priporoc€il na podlagi vodenega strokovnega dialoga, ki jih bo
naro¢nik lahko uporabil pri pripravi potrebnih izhodiS¢, specifikacij in ostale doku-
mentacije za izvedbo potrebnih narodil, ki vplivajo na delovanje sistema ali so od
njega odvisni.

* Naroénik bo ne glede na to ali izvajalec izpolnjuje zahtevano strokovno sposobnost za
izvajanje storitev mese&ne razpoloZljivosti z enim tehni¢nim strokovnjakom ali ve&imi, te storitve
obra¢unaval kot mese&no razpoloZljivost enega strokovnjaka.
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Priloga 2 — Storitve varnostno-operativhega centra (SOC)

Izvajalec bo moral pri vseh aktivnostih upostevati Nacionalni nacrt odzivanja na
kibernetske incidente NOKI, Zakona o informacijski varnosti (ZInfV-1), Zakon o
elektronskih komunikacijah (ZEKom-2), evropsko direktivo NIS2 in druge sorodne
predpise.

V okviru storitev Varnostno-operativhega centra (SOC) bo izvajalec zagotavljal:

- triaziranje varnostnih dogodkov v realnem ¢asu 24/7/365,

- diagnostiko in aktivhosti v obsegu in asovnih okvirih, kot so dolo¢ene in opisane v
razdelku »Odkrivanje, razvr§&anje in obravnava varnostnih dogodkov/incidentov,

- napredno diagnostiko za resitev incidenta s pomogjo virov, ki so mu na voljo,

- podajanje obvestil administratorjem o reSevanju incidenta,

— eskalacijo resitve incidenta na vi§je nivoje podpore in drugim partnerskim skupinam
naroc¢nika, v kolikor jih je potrebno aktivirati za izvedbo optimalne resitve,

- statistiéno spremljanje varnostnih dogodkov/incidentov in njihovo podrobno analizo.

Odkrivanje, razvrs€anje in obravnava varnostnih dogodkov/incidentov
Izvajalec mora vse varnostne dogodke oziroma incidente triazirati® glede na vpliv, ki bi

ga lahko imeli v informacijskem sistemu narocnika. Naro¢nik predvideva razvr§€anje in
obravnavo varnostnih dogodkov/incidentov na sledeé& nacin:

Nivo | Klasifikacija Opis Aktivnosti SOC Podroben opis, primer
Manjsi enkratni varnostni dogodek,
ki ne predstavljajo neposredne

Zaznane kibernetske aktivnost, groznje za poslovanje, kot npr..
ki nimajo vpliva na omrezja in preprecen klik uporabnika na
4 VARNOSTNI | informacijske sisteme ali brez nedovoljeno povezavo, zaznava in
DOGODEK | storitve naro¢nika. Varnostni zaustavitev prenosa potencialno
dogodek se zaradi zasCit na okuZenega dokumenta iz spleta ali
sistemih ni zgodil. medija, napaka pri prijavi
uporabnika, ki se samodejno
odpravi ...
Enkraten incident, ki ima di i Enkratni incidenti, ki predstavijajo
majhen negativni vpliv na lagnostika, posredno groznjo za poslovanje
LAZJI informacijski sistem zaupnost pregled statusa $kodljiva aktivnost je bila zaznana
Y . ’ zascit na . A
INCIDENT | celovitost in razpoloZljivost . vendar ne prepreéena, kot npr.:
omrezja, oziroma informacijskih koncnem klik uporabnika na nedovoljeno
3 storitev 7zavezanca Nima odjemalcu, povezavo, zaznava prenosa
odzivni €as: | vegjega vpliva na nemoteno pregled potencialno okuZenega dokumenta
4 ure delovanje zavezanca in mu ni povezanih iz spleta ali medija, skeniranje
povzro€il vecje Skode. Incident sistemoY'za omreZja, poskus p}ijave
resitev: | nima negativnega vpliva na korelacijo uporabnika na sistem, kjer ta
3 delovne dni | druge sisteme. dogodkov uporabnik ni predvide,n
o Enkraten incident ali zaporedje
veCjega Stevila razliénih - o .
INCIDENT | incidentov v kratkem obdobju, .takmsn!a Za;nana je b_|Ia Skodljiva aktivnost
s . N diagnostika, | odjemalca ali naprave, kot npr.
ki imajo lahko velik negativni s D Lt o
. Y deaktiviranje | ciklino skeniranje omrezja, DDos
i vpliv na zaupnost, celovitost in odjemalca ali | napadi, posiljanje/prejemanje ve¢
2 | odzivniéas: |razpolozljivost omrezja all e padi, posfijanje/prejeman)
2 uri . X : sistema, potencialno okuzenih dokumentov,
storitev. Incident ima S . .
L aktiviranje vseh | prijava neznanega uporabnika na
pomemben vpliv in mu lahko : . A X
Sitoy: Y . ; skupin za sistem, delovanje kripto virusov v
resitev: povzro€i Skodo tudi na drugih di tik . b
1 deloven dan | sistemi, vendar na te sestave lagnostiko | omejenem obsegu ...
nima kritiénega vpliva.

* Triaza je proces dolo¢anja prioritete obravnave dogodkov glede na resnost njihovega stanja.
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Incident ali zaporedje
incidentov, ki ima zelo velik takojsnje
negativni vpliv na zaupnost, deaktiviranje
celovitost in razpoloZljivost odjemalca, ali
omrezZja, informacijskega delov omreZja
sistema oziroma informacijskih AKTIVACIJA
storitev. Incident povzrogi NACRTA
oteZeno delovanje IZREDNIH
informacijskega sistema ali ga RAZMER
celo onemogodi.

Incidenti, ki povzrogijo
katastrofalen vpliv na organizacijo,
kot so popolni izpadi sistemov ali
velika varnostna krsitev, kot npr.
obseZni DDoS napadi znotraj
omreZij, delovanije kripto virusov,
izpad streznikov, povezav,
varnostna krsitev z dostopom do
obcutljivih podatkov,..

Spremljanje in analiza varnostnih dogodkov/incidentov ter aktivnosti ob njihovi
obdelavi

Spremljanje in analiza varnostnih dogodkov/incidentov ter aktivnosti ob njihovi obdelavi
mora vsebovati oziroma izpolnjevati najmanj naslednje zahteve naro¢nika:

spremljanje omreznega prometa, sistemskih dnevnikov in drugih relevantnih
podatkov z uporabo vseh zgoraj nastetih sistemov in drugih orodij za spremljanje
varnosti,

obravnava alarmov, ki jih sprozijo sistemi za spremljanje, z ustreznimi postopki za
preverjanje veljavnosti alarmov,

analiza spremljanih podatkov z uporabo naprednih analitiénih orodij za identifikacijo
potencialnih grozenj, anomalij in vdorov,

raziskovanje incidentov z zbiranjem dokazov, njihovo analizo ter identifikacijo
vzrokov in posledic incidenta.

ustvarjanje in vzdrzevanja pravil za odkrivanje vdorov in druge nacine spremljanja,
za izbolj$avo natanénosti in ucinkovitosti odkrivanja grozen;,

zbiranje informacije o znanih groznjah, taktikah in tehnikah napadalcev iz razli¢nih
virov, kot so poro€ila o ranljivostih, varnostne novice in obves€evalne platforme,
analiza zbranih informacije o groznjah za korelacijo trenutnih trendov grozZen;j, ki so
najverjetnejSe za naroénika ter nacinov izkoriS€¢anja grozenj za povzrocanje
incidentov,

izboljSave obrambe, posodobitev pravil za odkrivanje vdora, spreminjanje
konfiguracije naroCnikovih sistemov za kibernetsko za$€ito in izvajanje drugih
ukrepov za prepre€evanje grozenj na podlagi analize grozZen;,

uporaba orodij za skeniranje ranljivosti z namenom odkrivanja ranljivosti v sistemih
in aplikacijah naroénika,

ocena tveganje, ki jih predstavljajo odkrite ranljivosti, glede na njihovo resnost in
verjetnost izkoris¢anja,

izvajanje ukrepov za ublazitev groznje (blokiranje dostopa, odstranjevanje
zlonamerne programske opreme, obnovitev sistemov, obveS€anje prizadetih
uporabnikov ...),

pripravo porocil o forenziéni analizi za naroénika v skladu z veljavno podroéno
zakonodajo,

usposabljanje administrativnin uporabnikov naro¢nika o varnostnih politikah,
najboljSih praksah in postopkih v primeru varnostnih dogodkov/incidentov,

pomoc¢ pri ozaves€anju o kibernetskih groznjah in spodbujanju varnega vedenja pri
uporabi tehnologij,

redna porocila o rezultatih spremljanja in analize,

izredna porocila o incidentih, kot jih predvideva zakonodaja
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18. PRILOGE

18.1 PREDRACUN

Obrazec »Predracun« je prilozen razpisni dokumentaciji v obliki Microsoft Excel
datoteke.
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18.2 1ZVLECEK PRAVIL O NOTRANJEM REDU V DRZAVNEM ZBORU

V skladu s 6. ¢lenom Pravil o notranjem redu v Drzavnem zboru Republike Slovenije (v
nadaljnjem besedilu: pravila) se v prostore Drzavnega zbora lahko vstopa le dostojno
oblecen.

V skladu s 7. &lenom vstopajo zunanje osebe skozi vhod na Subigevi ulici 4, ki je odprt
24 ur na dan vse dni v letu.

V skladu z 8. ¢lenom pravil opravljajo identifikacijo, ugotavljanje upravi¢enosti in namen
vstopa v Drzavni zbor ter sprejem in spremstvo oseb po teh pravilih opravljajo
receptorji in predstavniki enote za varovanje, pregled oseb in prtljage pa predstavniki
enote za varovanje.

Recepcija deluje na glavhem vhodu v predpisanem delovnem ¢&asu, ob zasedanju
Drzavnega zbora pa do zaklju¢ka zasedanja. Izven delovnega €asa delo recepcije
opravlja enota za varovanje.

V skladu z 9. €lenom pravil, morajo osebe, ki jih povabijo delavci sluzb Drzavnega
zbora med zadrZevanjem v prostorih DrZzavnega zbora na vidnem mestu nositi
identifikacijsko kartico, ob odhodu pa jo vrnejo. Identifikacijsko kartico dobijo osebe na
podlagi osebnega dokumenta.

V skladu s 15. ¢lenom pravil je v zgradbo DrZzavnega zbora prepovedano vnasanje
strelnega in drugega orozja, streliva in eksplozivna ter drugih nevarnih sredstev in
naprav. Osebe, ki nosijo orozje, ga morajo ob vstopu prijaviti in oddati enoti za
varovanje, ki jim o tem izda potrdilo ter jim ga ob odhodu vrne.

V skladu s 16. ¢lenom pravil so osebe ob vstopu v zgradbo DrZzavnega zbora dolzne
vstopiti skozi detektorska vrata, prtljago pa oddati na rentgenski pregled. Vsi vedji in
odvecni osebni predmeti (plaséi, dezniki in ve&jo osebno prtljaga) pa se morajo v skla-
du z 19. &lenom pravil shraniti v garderobi.

Na podlagi 18. ¢lena obiskovalci ne smejo brez spremljevalca hoditi po zgradbi ter
vstopati v delovne prostore.

Na podlagi 20. ¢lena pravil mora pristojna organizacijska enota vnaprej posredovati
enoti za varovanje podatke o delavcih zunanjih izvajalcev, ki v zgradbi drzavnega zbo-
ra opravljajo vzdrZzevalna in investicijska dela.

V skladu s 30. €élenom pravil je v prostorih Drzavnega zbora dovoljeno tociti alkoholne

pijace samo v prostorih restavracije, kajenje pa v prostorih Drzavnega zbora v skladu z
31. €lenom ni dovoljeno.
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